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ABSTRAKT
Cílem této práce je obeznámit se s problematikou návrhu podnikové sítě a typickými
síťovými službami, které jsou v těchto sítích požadovány. Tato práce obsahuje základní
popis hierarchie sítě a síťových prvků. Zároveň definuje jednotlivé síťové služby a jejich
použití. V druhé části práce je naznačen postup při návrhu podnikové sítě a implementace
služeb. Dále práce popisuje reálný návrh laboratorní úlohy a její praktickou realizaci.
Součástí práce je i podrobný návod k vypracování laboratorní úlohy.
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ABSTRACT
The main objective of this thesis is to get acquainted with the field of designing pro-
fessional data networks and with typical network service required at these networks. A
basic description of network hierarchy and of network elements is part of this thesis.
At the same time, individual network services and their usage are defined. At the latter
part of the thesis there is a suggestion of design creation steps and of service imple-
mentation. Further on, the thesis describes a real design of a laboratory task and it’s
practical implementation. Detailed guidelines how to complete a laboratory task are part
of this thesis.
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ÚVOD
Tato práce se věnuje analýze a návrhu menších podnikových sítí. Primárně si tato
práce klade za cíl sestavit seznam služeb, které jsou od takových sítí požadovány.
V závislosti na rozloze uvažované sítě je třeba určit množství a typ použitého hard-
waru s přihlédnutím na předpokládaný růst a potřeby daného podniku. Nedílnou
součástí takového projektu je ekonomická kalkulace, která počítá nejen s nákupem
HW, ale zároveň s implementací celé infrastruktury a s následnou správou celého
systému.
Ve struktuře navržených sítí jsou použita konfigurovatelná zařízení vyvinutá spo-
lečností MikroTik. V úvodu se práce věnuje nejen jednotlivým službám, ale i výho-
dám a nevýhodám zařízeních MikroTik a operačnímu systému RouterOS.
Druhé část práce popisuje postup návrhu a samotnou implementaci laboratorní
úlohy simulující reálnou podnikovou síť. Nedílnou součástí je návod pro vypracování
této úlohy.
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1 PODNIKOVÉ SÍTĚ
První počítačové sítě se začaly objevovat již v padesátých letech minulého století,
nicméně jejich mohutný nástup spadá až do začátku let osmdesátých. Tento nástup
byl tak razantní, že se dnes s izolovaným počítačem (nezapojeným do sítě) téměř
nesetkáme.[1]
Počítačové sítě obecně slouží ke sdílení informací a uživatelské komunikaci.
V dnešní době pokročilých síťových služeb a velice výkonných zařízeních lze po-
měrně snadno vytvářet efektivní síťové struktury. Toho lze s výhodou využít pro
potřeby menších či větších podniků. Nejdůležitější otázkou je, co zákazník od vy-
tvoření takové sítě očekává. Zda-li se má jednat o připojení například dvou zařízení
do sítě internet, nebo zda požaduje komplexní síťovou infrastrukturu včetně soubo-
rových a webových serverů, sdílených tiskáren, dohledového a kamerového sytému.
Lokální počítačová síť (LAN) je počítačová síť pokrývající, jak už název nazna-
čuje, místní (lokální) oblast – například dům, kancelář (nebo kanceláře), budovu
(maximálně skupinu budov).
Počítačové sítě, kromě zabezpečení základní komunikace mezi komponentami
informačního systému, se zároveň uplatňují při budování místních informačních sys-
témů, ale i přímo podporují tvorbu distribuovaných informačních systémů s neome-
zeným dosahem a globální působností.
Nedílnou součástí návrhu počítačové sítě je finanční obnos, který je firma ochotna
vynaložit. Při přípravě finančního rozpočtu je nutné započítat kromě nákladů nut-
ných k zakoupení zařízení a jejich implementaci i náklady nutné k budoucímu pro-
vozu a správě sítě.
Na trhu lze nalézt nepřeberné množství jednotlivých síťových prvků, počínaje
těmi méně kvalitními, až po výrobky renomovaných společností Cisco System, Avaya
a mnohých dalších. V našem případě se zaměříme především na síťové prvky řady
RouterBoard od společnosti MikroTik.
Samotná podniková počítačová síť by měla zjednodušovat a urychlovat tok in-
formací, ochranu citlivých dat, zefektivnit výrobní procesy a pomoci snížit finanční
nároky spojené s běžným provozem podniku.
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Obr. 1.1: Příklad struktury podnikové sítě
1.1 Stručně o LAN
Local Area Network (LAN) je termín používaný pro lokální sítě – množinu geo-
graficky blízkých stanic propojených do jednoho jednotně adresovaného segmentu.
To znamená, že na lokální síti mají všechny počítače IP adresu ze stejného inter-
valu hodnot. Taková síť může mít různou topologii, zpravidla využívající switch
(aktivních prvků přeposílající pakety mezi jednotlivými porty) a bridge (spojujících
jednotlivé fyzické segmenty).[2]
Velké společnosti, vládní orgány a organizace, jsou navzájem propojovány ten-
kými měděnými dráty a optickými vlákny. Tyto jemné elektronické cesty používá
prakticky veškerá moderní komunikace, s pomocí Ethernetu a internetového proto-
kolu (IP) se dnes odehrává velká část našeho života. Ethernet a internetový pro-
tokol byl vytvořen především pro přenos dat. Před pár lety se postupně pomocí
těchto technologií začal přenášet hlas a video. Tento trend přenosu hlasu a videa po
protokolu IP je dnes nedílnou součástí komunikačních sítí obecně. Rychlý přechod
k digitální komunikaci stojí na kabelech, po kterých probíhá přenos bitů. Města jsou
propojena „skrz na skrz“ měděnou a optickou kabeláží. Tato struktura se dávno cítí
jako doma v našich kancelářích, a čím dál tím více se dostává i do našich domovů.
Abychom toto médium co nejlépe využili, musíme mu rozumět a umět správně na-
vrhnout, nainstalovat a používat kabelové sítě. Je velice důležité, aby kabeláž pro
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budoucí síť byla správně navržena, popsána a zapojena. Poté je schopna poskytnout
maximálně spolehlivé služby. Dále je vhodné počítat s možností budoucího růstu
sítě a objemu přenášených dat. Ne vždy si můžeme dovolit „poslední výkřik“ tech-
nologie, ale síť by měla být navržená tak, aby její budoucí aktualizace probíhala bez
výměny kabeláže, která je velmi často nedílně spojena s budovou. Předvídavost a
intuice je nedílnou součástí při tvorbě a realizaci projektu počítačové sítě.[3]
1.1.1 Rozdělení sítě do vrstev
Zavedením směrovačů je možné rozdělit síť do různých podsítí a vytvořit tak seg-
mentovanou síť. Výrazně tím zmenšíme všesměrové domény a jsme schopni sledovat
a řídit provoz. Počet portů instalovaných v routeru nebývá vysoký a cena vztažená
na 1 port je vysoká v porovnání se switchem. V hierarchickém modelu se předpo-
kládá rozdělení zařízení podle funkcí, které mají vykonávat.
Vrstva jádra sítě – patří sem zařízení, která tvoří páteř celé sítě a spojují ji
se sítí vnější (internetem). Zásadním požadavkem je zpracování velkého objemu dat
vysokou rychlostí. Neméně důležitou částí je agregace dat do distribučních přepínačů
a umožnění vysoké dostupnosti včetně redundance.
Distribuční vrstva – sem patří zařízení, která spojují přístupová zařízení s já-
drem sítě. Zde je kladen důraz na agregaci, segmentaci a směrování dat. Taktéž se
jedná o vysokorychlostní vrstvu s prvky redundance.
Přístupová vrstva – obsahuje zařízení, která slouží pro připojení koncových
stanic v síti. Patří sem rozbočovače, přepínače, WiFi Access Pointy a ostatní koncová
zařízení.[17]
1.2 Síťové prvky
Aktivní síťové prvky jsou nejdůležitější části sítě. V minulosti se používala zařízení
jako HUB (rozbočovač), Bridge (most), Repeater (opakovač). V dnešní době převlá-
dají zařízení typu Router (směrovač) a různé druhy zařízení typu Switch (přepínač).
1.2.1 Rozbočovač
Rozbočovač je pasivní zařízení, do něhož se jako do centrálního propojovacího bodu
zapojují síťové kabely od jednotlivých hostitelů. Členem daného segmentu sítě LAN
jsou hostitelé, kteří jsou připojeni do stejného rozbočovače. Při komunikaci se tudíž
dělí o šířku pásma rozbočovače, protože rozbočovač, jako jednoduché zařízení, pouze
opakuje příchozí signály do všech zařízení připojených k jeho portům.
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1.2.2 Přepínač
Přepínač spojuje hostitele s internetovou sítí, do značné míry podobně jako rozbo-
čovač. Ve své funkci se ale přepínače od rozbočovačů liší, protože mezi odesílajícím
a přijímajícím hostitelem vytváří virtuální okruh. Jinými slovy, celá šířka pásma
daného přepínače je vyhrazena vždy pro jediné přepínané spojení mezi dvěma hos-
titeli. Přepínače zajišťují tyto funkce pomocí dokonalejší elektroniky než jakou mají
rozbočovače a dostupnou šířku pásma „plátkují“ do takzvaných kanálů, které jsou
natolik velké, aby dokázaly obsloužit každý jednotlivý port. Přepínače jsou zároveň
podstatně rychlejší než rozbočovače.
1.2.3 Směrovač
Směrovač je inteligentní zařízení, které přeposílá (směruje) síťový provoz podle IP
adresy každé zasílané zprávy. Zatímco do portů rozbočovače i přepínače se zapojují
síťové kabely od jednotlivých hostitelů, k rozhraní směrovače se připojují celé seg-
menty sítě LAN. Stručně lze říci, že úlohou směrovače je předávání paketů dat mezi
připojenými segmenty sítě LAN.
Směrovač je mezi různými typy zařízení v internetových sítích tím nejdůležitěj-
ším. Nabízí flexibilitu a možnost rozhodování, bez kterého by složité internetové sítě
nemohly pracovat.[15]
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2 SÍŤOVÉ SLUŽBY
Samotná počítačová síť z pohledu fyzické struktury by nebyla příliš využitelná bez
fungujících síťových služeb. Základní doménou počítačových sítí jsou právě infor-
mační systémy podniků, ve kterých počítače a počítačové sítě už tradičně plní
funkci komunikačního a zpracovatelského subsystému. Počítačové sítě kromě zabez-
pečení základní komunikace mezi komponenty informačního systému, nabízí i celou
řadu podpůrných funkcí a služeb využívaných v rámci celého informačního systému.
Uplatňují se nejen při budování místních IS, ale přímo podporují i tvorbu distribuo-
vaných IS s neomezeným dosahem a globální působností (sítě WAN).[3] Obecně lze
rozdělit využití LAN sítí v podnicích následujícím způsobem.
2.1 Integrující prostředí
V rozsáhlých sítích většinou nenalezneme pouze zařízení od jedné společnosti. V pod-
nicích existují zařízení nejrůznějších typů a značek. Toto prostředí umožňuje komu-
nikaci heterogenních prvků různých tříd (klientské stanice, VoIP terminály, tiskárny,
disková úložiště), tedy je integruje v jednu fungující síť.
2.2 Informační systém s rozšířenými službami
Jedná se o komplexní informační systém, v němž počítačová síť poskytuje rozšířené
aplikační služby. Místní síť obvykle pro IS zajišťuje služby určitého přístupu k datům
a aplikacím IS, služby zabezpečení dat a ověřování přístupu ke zdrojům sítě.
2.3 Základní požadavky síťových služeb
Následující elementární služby popisují základní funkce, které plní:
• Lan sítě umožňují lepší správu zdrojů. Je tedy vhodné, když několik uživatelů
(patro, více kanceláří) může sdílet velmi kvalitní tiskárnu, než kupovat tiskárnu
ke každému počítači. Taktéž licence k síťovému software je mnohem levnější
než stejné množství licencí pro stejné množství uživatelů na samostatných
počítačích.
• Sítě pomáhají udržovat spolehlivé aktuální informace. Dobře řízený centrali-
zovaný systém ukládání dat umožňuje více uživatelům získávat z různých míst
data a během jejich zpracování omezit přístup k nim.
• Sítě pomáhají zrychlit sdílení dat. Přenos dat v rámci sítě je téměř vždy rych-
lejší, než alternativní zdroje.
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• Sítě zlepšují komunikaci mezi pracovními skupinami. Elektronickou poštu a za-
sílání zpráv umožňuje většina síťových systémů, včetně systému monitorování
a plánování projektů a pořádání konferencí v reálném čase. Tím se práce týmu
stává mnohem efektivnější.
• Sítě zefektivňují obchodní služby svým klientům. Vzdálený přístup k centrál-
ním datům umožňuje klientům komunikovat přímo se svými dodavateli.
• Monitorování a vzdálené řízení (Remote Control) jiných stanic a prvků sítě.
Často se používá při dálkovém přístupu do sítě, při přímém ovládání a moni-
torování vzdálených prvků IS.
• Hlasová a obrazová komunikace v síti, umožňující off-line komunikaci mezi
uživateli sítě prostřednictvím hlasových a obrazových sekvencí přenášených
v síti, obvykle ve formě binárních souborů příslušného formátu (např. *.wav).
• Interaktivní video je v dnešní době moderní služba zabezpečující přenos obrazu
a zvuku v reálném čase on-line mezi pracovními uzly IS. Vyznačuje se vysokými
nároky na šířku přenosového pásma sítě a požadavky na konstantní zpoždění
přenosu. Výhodou je však možnost vést obchodní jednání s velkým počtem
zúčastněných na nejrůznějších místech uvnitř i mimo LAN.[3]
2.4 DHCP
Tento protokol z rodiny TCP/IP se používá pro automatickou konfiguraci zařízení
připojených do sítě. Názvem DHCP server (Dynamic Host Configuration Protocol)
označujeme takový prvek či službu v síti, která jednotlivým hostitelům přiděluje IP
adresu, masku sítě, implicitní bránu a téměř vždy i adresu DNS serveru.
S rostoucím počtem zařízení, která jsou do sítě připojována, není vhodné statické
přidělování IP adres. Nejen že by si každý uživatel musel pamatovat veškeré IP
adresy nutné pro přístup do sítě, ale i jejich manuální rozdělování kompetentní
osobou by bylo složité. Takto je možné zařízení připojit do sítě obdobně jako flash
disk do PC – způsobem plug-and-play. Adresa je serverem jen zapůjčena a po předem
definované době jsou IP adresy přerozdělovány. Pokud není předem určeno, může
tedy například zařízení během 24 hodin získat jinou IP adresu, než mělo původně.
Automatické přidělování adres však není vždy výhodou. U zařízení, kde chceme
zachovat stále stejnou adresu (tiskárny, NAS, ...) je nutné buď udělat výjimku přímo
v konfiguraci serveru – přiřazení stále stejné IP adresy zařízení s určenou MAC
adresou, nebo nastavit IP adresu danému zařízení manuálně a tuto adresu vyřadit
z balíku adres určených k rozdělování serverem, tzv. DHCP pool.
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Funkci protokolu lze zhruba shrnout do šesti stavů, kterými hostitelský počítač
prochází:
• Inicializace – hostitel po přípojení do sítě vysílá požadavek DHCP, aby zjistil
všechny dostupné DHCP servery v síti.
• Výběr – v této fázi obdrží hostitel zprávy od DHCP serverů. Každá ze zpráv
obsahuje informace o příslušné konfiguraci. Po výběru jedné nabídky (např. té
první) vstupuje klient do stavu vyjednávání (doba po kterou mu bude adresa
zapůjčena, apod.) a zpětně odešle zprávu.
• Požadavek – server přijme požadavek klienta a zahájí zápůjčku IP adresy.
• Vazba – v této fázi klient normálně funguje – používá IP adresu a je připojen.
Klient si může adresu uložit a může o ni žádat například po restartování. Po
vypršení zápůjční doby přechází klient do dalšího stavu.
• Obnovení – hostitel čeká na odpověď ze serveru. Po přijetí kladné odpovědi se
hostitel navrací do předchozího stavu. Je-li přijata záporná odpověď, hostitel
se vrací do prvního stavu. Neobdrží-li klient žádnou odpověď do určité doby,
předpokládá se nedostupnost serveru a klient přechází do šestého stavu.
• Obnovení vazeb – hostitel zahájí vysílání žádostí o prodloužení expirace
adresy na ostatní servery v síti. Dostane-li klient kladnou odpověď, přechází
do stavu Vazba. V opačném případě přechází do stavu Inicializace.[4]
2.5 DNS
Všechny aplikace, které v Internetu zajišťují komunikaci mezi počítači, používají
k identifikaci komunikujících uzlů IP adresu. Pro člověka, jako uživatele, jsou však
IP adresy těžko zapamatovatelné. Adresy IPv6 už jsou naprosto nezapamatovatelné.
Proto se používá místo IP adresy síťového rozhraní název síťového rozhraní. Pro kaž-
dou IP adresu máme zavedeno jméno síťového rozhraní (počítače), přesněji řečeno
doménové jméno. Toto doménové jméno můžeme používat ve všech příkazech, kde
je možné použít IP adresu. Výjimkou, kdy se musí jedině použít IP adresa, je spe-
cifikace samotného jmenného serveru.[13]
Jedné IP adrese může mít přiřazeno žádné, jedno nebo i několik doménových
jmen. Například jménu brana.firma.cz odpovídají adresa 192.168.33.94 a adresa
172.24.233.253. Naopak jedno rozhraní může mít několik jmen. Díky této mož-
nosti se vžilo označování význačných serverů v doméně podle služeb, které posky-
tují. Například FTP server Firmy ponese název ftp.firma.cz, webový serve bude
www.firma.cz atd.[14]
Vazba mezi jménem počítače a IP adresou je definována v databázi DNS. DNS
(Domain Name System) je celosvětově distribuovaná databáze, obsahující jednot-
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livé záznamy, které se také nazývají „DNS věty“ (Resource Records – RR). Jed-
notlivé části této databáze jsou umístěny na tzv. jmenných serverech
(Name Servers). Jmenný server vyřizuje dotazy na překlad jména na IP adresu a
opačně.[13]
DNS nemá vůbec nic společného se strukturou sítě či IP adres. Pravdou je, že
každá instituce, která se připojí do Internetu, dostane zpravidla přidělenou IP adresu
pro svou síť a doménu pro jména svých počítačů. Většina jmen z dané domény je
pochopitelně přidělena počítačům sídlícím ve firemní síti. Nic však nebrání tomu,
aby správce přidělil jméno ze své domény počítači, který je fyzicky umístěn úplně
jinde (v zahraničí) a který tudíž sídlí v jiné síti.[14]
2.6 VPN
V případě sítí VPN (Virtual Private Network) panuje určitá nejasnost ohledně toho,
co je vlastně na síti VPN virtuální – je to ono soukromí (privátnost), anebo síť?
Následující dva body podávají definici virtuální privátní sítě:
• Topologie virtuální privátní sítě VPN je provozována převážně nad sdílenou
síťovou infrastrukturou, obvykle nad běžným, veřejným Internetem, přičemž
v každém z koncových bodů se nachází alespoň jeden privátní segment sítě
LAN.
• Relace sítě VPN běží nad šifrovaným spojením.
Aby mohly síťové segmenty na jednotlivých koncích sítě VPN správně pracovat nad
šifrovaným spojením po veřejném Internetu, musí podléhat administrativní kontrole
stejného podniku, jenž danou virtuální síť provozuje. Prakticky vzato to znamená, že
koncové směrovače sítě VPN musí podléhat společné bezpečnostní a provozní správě;
tyto směrovače v koncových bodech virtuální sítě VPN musí především pracovat
s jedním společným schématem šifrování.
Připojení k internetovým sítím na velkou vzdálenost se klasicky zajišťovala po-
mocí sítí WAN s pronajatou pevnou linkou. Pro člověka, který je často na cestách
a na žádném místě se nezdržuje tak často, aby se mu pevná linka vyplatila, je
ovšem toto řešení nereálné. Virtuální sítě VPN dnes zásadním způsobem ovlivňují
trh pronajatých linek zejména z následujících důvodů:
• Nižší náklady – pronajaté linky vyžadují ke své činnosti drahé vybavení.
Virtuální sítě VPN nepotřebují na koncové straně žádný zvláštní terminál ani
modem.
• Přizpůsobivost virtuální sítě – linky virtuálních privátních sítí se dají re-
lativně snadno vytvořit, změnit i odstranit. Díky široké dostupnosti Internetu
se do virtuální privátní sítě snadno dostaneme prakticky odkudkoliv.
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• Snadný přístup – vzhledem k dobré dostupnosti sítě mají účastníci sítě VPN
v libovolném jejím místě k dispozici stejnou úroveň přístupu k centrálním
službám, které jsou navíc pro ně ve stejné podobě (jako například elektronická
pošta, interní a externí webové servery, bezpečnost atd.).[15]
2.7 QoS
Internetové sítě neměly hned ze začatku obrovská, široce otevřená a přitom laciná
„datová potrubí“, kterými by kdokoli kdykoli mohl okamžitě přenášet jakákoli data.
Nástrojem QoS (Quality of Service) uplatníme v případě, kdy chceme upřednostnit
jeden typ síťového provozu proti jinému, nebo zajistit určité aplikaci jasné kvalita-
tivní parametry přenosu.
Běžná aplikace, například internetový prohlížeč, je poměrně odolná vůči výpadku
či změně pořadí jednoho nebo i několika paketů. Protokol TCP, který pracuje nad IP
protokolem, zajistí opětovné odeslání takto ztracených paketů, případně zajistí jejich
správné pořadí. Statická HTML stránka se tak v případě ztráty několika paketů
zobrazí jen s malým zpožděním, které je nezbytné k opětovnému zaslání ztracených
paketů.
Existují však aplikace, pro které kvalitativní parametry přenosu jsou důležité,
nebo enormně důležité. Typickými aplikacemi, pro které jsou kvalitativní parametry
přenosu podstatné, jsou hlasové přenosy, přenosy videa a podobné. K nim v poslední
době přibývají i klíčové podnikové aplikace. Když totiž vyčíslíte čekání na odezvu
v řádu dvou či tří sekund na operaci, vynásobíte počtem operací za den a počtem lidí,
dostanete nezanedbatelný čas strávený neproduktivním čekáním. Ve chvíli, kdy takto
ztracený čas dosáhne úrovně řádu „člověkodnů“, představuje to poměrně pádný
a finančně vyčíslitelný důvod k realizaci technických opatření. O to více, že často je
možné je realizovat jen správnou konfigurací zařízení, které nástroje QoS podporují.
Aplikací QoS nástrojů se nejčastěji ovlivňují následující kvalitativní parametry
přenosu:
• průměrná přenosová kapacita – Bandwith,
• zpoždění – Delay,
• kolísání velikosti zpoždění – Jitter,
• ztrátovost paketů – Packet loss.
Služba QoS však není jeden jednolitý nástroj pro řešení problémů se zajišťováním
kvalitativních parametrů přenosu. Používá se celá řada QoS nástrojů. Jejich názvy
se mohou podle dodavatele lišit. Používají se nejen nad protokolem IP.[5]
21
2.8 Firewall
Firewall je bránou, která selektivně rozhoduje, co smí a nesmí do privátní sítě
vstoupit, nebo ji naopak opustit. Aby mohl firewall tuto úlohu naplňovat, musí
být jedinou branou mezi chráněnou privátní sítí a vnějším světem. Firewall tedy
řídí komunikaci z vnitřní sítě směrem ven, komunikaci soustřeďuje do jednoho uzlu,
odfiltrovává nebezpečné služby, blokuje nepřátelské monitorování sítě apod. V roli
firewallu může sloužit i normální směrovač; pouze musí být pro tuto činnost zvlášť
nakonfigurován.[15]
Veškerá komunikace síťových služeb probíhá skrze tzv. porty. Port se dá předsta-
vit jako přepínač v telefonní ústředně. Jelikož ale při připojení PC do sítě je potřeba
využívat více síťových služeb než jen jednu, máme k dispozici celkem 65535 portů,
což znamená, že současně můžeme využívat služby http, ftp, ssh, smtp, pop... a po-
řád nám zbývá k dispozici mnoho a mnoho volných portů. A právě přes tyto porty
je možné vést útok.
Při budování firewallu je ale potřeba vybrat správný typ se správnými funkcemi,
možnostmi a vhodně jej umístit. Celá situace se ale podstatně liší podle toho, o jakou
síť se jedná. Je velice odlišné budovat firewall v malé lokální síti o dvou PC, jiné to
je ve firmě, kde má PC několik stovek uživatelů.
Ve velkých firmách by mohl i nenápadný průnik napáchat obrovské množství
škod. Určitě by se napadené firmě nelíbilo, kdyby hacker zjistil důvěrné informace
o nově chystaném revolučním produktu a poskytl je konkurenční firmě, či je jinak
zveřejnil. To by mohlo mít pro tu společnost dalekosáhlé následky. Avšak možností
ohrožení je nespočet. Právě proto by použití firewallu mělo být bezesporné. Za mi-
nimální náklady (někdy i nulové) může společnost získat alespoň základní ochranu.
Při budovaní firewallu je potřeba si ujasnit míru zabezpečení a především se
dohodnout na použitém řešení. Ve většině firem je k dispozici dokument, jenž řeší
bezpečnostní politiku a tudíž při připojení do Internetu je potřeba, aby parametry
připojení a použité ochrany tomuto dokumentu bezesporu vyhovovaly.
V dnešní době již firewall neplní jen základní funkci ochrany před únikem dat či
napadením lokální sítě. Dnešní moderní firewall přináší komplexní řešení v oblastech
napojení do Internetu a lokální sítě. Tyto komplexní služby dokáží plnit funkce anti-
virové ochrany, optimalizace připojení, problémy s IP, přístupových práv uživatelů,
zabezpečené komunikace, sdílení přístupu k internetu apod.
Pomocí dvojice firewallu lze provádět komunikaci skrze internet na úrovni zabez-
pečeného tunelu. Takový tunel je prakticky neviditelný, kromě těch dvou firewallů
mezi kterými probíhá. Skrze tyto tunely lze provozovat i celé sítě – VPN (Virtual
Private Network).[6]
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2.9 VLAN
Virtuální sítí (VLAN) – definují transparentní propojení dvou nebo více lokálních
sítí (LAN) na úrovni druhé síťové vrstvy. Lokální sítě mohou být přitom od sebe
fyzicky vzdáleny a na jejich propojení přitom může být použita i jiná technologie,
než je použita v samotných LAN. Vzájemná komunikace členských hostitelů sítě
VLAN probíhá stejně, jako by byly připojeny ke stejnému síťovému vodiči, přestože
mohou být ve skutečnosti umístěny v libovolném počtu různých fyzických sítí LAN.
Virtuální sítě VLAN tvoří navíc domény nesměrového vysílání, a proto mohou jejich
členové využívat konektivitu, sdílené služby a zabezpečené spojení s fyzickými sítěmi
LAN.
Díky možnosti stavět sítě LAN nikoli na fyzické topologii, nýbrž na vhodných
logických parametrech, mohou správci sítí vytvářet domény podle geograficky roz-
ptýlených pracovních skupin. Virtuální sítě VLAN mohou zabezpečovat i různé na-
hodilé potřeby dočasného charakteru. Například lze při plánovaném přesunu velkého
objemu dat vytvořit zvláštní VLAN síť, která nebude zatěžovat výkonnost sítě pro
ostatní uživatele sítě LAN.[15]
Protože lze členství ve VLAN definovat různými způsoby, typologicky se VLAN
rozdělují se na sítě se členstvím podle portů a na tzv. policy-based. Podrobnější
praktické dělení pak rozeznává čtyři typy VLAN se členstvím podle:[7]
• portů,
• MAC adres uzlů,
• síťového protokolu nebo síťových adres uzlů,
• skupinového IP vysílání.
2.10 WLAN
Zkratka WLAN znamená přesně to, co naznačuje – jedná se o síť LAN, ke které
můžeme přistupovat i bez fyzického připojení k serveru, přepínači, rozbočovači, či
jinému síťovému zařízení. Bezdrátové sítě WLAN vysílají a přijímají data vzduchem,
prostřednictvím přenosu rádiových vln, a nevyžadují tak ke své činnosti klasická
připojení s běžnými vodiči. Sítě WLAN získávají stále větší oblibu v řadě speciali-
zovaných oblastí, jako je například péče o zdraví, maloobchod, výrobní sféra, skla-
dové hospodářství nebo akademická sféra. Ve všech těchto oblastech lidské činnosti
vede vysílání a příjem informací v reálném čase mezi chytrými mobilními zařízeními
a notebooky na jedné straně a centralizovanou sítí na druhé straně ke zvýšení pro-
duktivity práce. Proto je uznávané také jako obecné řešení síťového připojení pro
široké spektrum uživatelů z podnikatelské sféry.
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Základem technologie pro komunikaci bezdrátových sítí WLAN je standard IEEE
802.11; pracovní skupina IEEE 802.11 byla založena začátkem devadesátých let a je-
jím úkolem byl vývoj globálního standardu pro bezdrátové sítě LAN, pracující v ne-
licencovaném frekvenčním pásmu 2,4 GHz.[15]
V dnešní době se využívají dvě bezplatná pásma 2,4 a 5 GHz, přičemž mnohem
používanější je nižší, 2,4GHz pásmo. U něj je také problém, že jej využívají i jiné
bezdrátové technologie – ať už Bluetooth, nebo různá proprietární rozhraní bezdrá-
tových myší či klávesnic. Toto pásmo také bývá zejména v husté městské aglomeraci
značně rušeno mimo jiné i velkým množstvím WiFi sítí. Připojení tak může být
nestabilní a jeho rychlost může značně kolísat. Proto je výhodnější využívat dopo-
sud nepříliš zarušené 5GHz pásmo. Síťové prvky pracující v tomto pásmu jsou však
dražší.
Označení pásem 2,4 GHz a 5 GHz je ale dost široké. Ve skutečnosti zahrnuje
více (užších) dílčích pásem. Rozsah 2,4 GHz (standardy 802.11b/g/n) je dán mezi
2,412 a 2,484 GHz, což dává dohromady 14 nezávislých kanálů po 5MHz krocích,
výjimkou je čtrnáctý kanál vzdálený o 12 MHz od třináctého. Podstatný je však
fakt, že si každá WiFi síť obsadí šířku pásma o velikosti 20 MHz okolo používaného
kanálu.
Rozsah 5GHz pásma (standardy 802.11a/n) je značně větší, a to 5,180 (36. kanál)
až 5,700 GHz (140. kanál). V Evropě je dostupných 19 kanálů, ze kterých je prv-
ních osm (kanály 48–64, 5,180–5,240 GHz) určeno pouze pro použití uvnitř budov
(maximální vysílací výkon omezen do 200 mW). Zbylých jedenáct (kanály 100–140,
5,500–5,700 GHz) už lze použít i mimo budovy (vysílací výkon do 1 W), vysílací za-
řízení ale musí být vybavena dynamickým výběrem frekvencí a regulací výstupního
výkonu. Kanály jsou v 5GHz pásmu vzdáleny více od sebe (20MHz kroky), takže
má každé vysílací zařízení svůj, a signál tak neinterferuje s okolními.[11]
2.11 sFTP
Jak již anglický název napovídá (Secure File Transfer Protocol) jedná o protokol pro
přenos souborů. Kromě názvu, nemá téměř nic společného s FTP, jak by se na první
pohled mohlo zdát. Je to vlastně rozšíření myšlenky SCP (Secure Copy) do nového
protokolu. Ten na rozdíl od SCP umí podstatně více věcí a dokáže plně spravovat
data na serveru včetně práce s právy, adresáři a podobně.
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2.12 NAT
Překlad adres (Network Adress Translation) poskytuje metodu překladu adres po-
čítačů protokolu IPv4 (Internet Protocol version 4) v jedné síti na adresy IPv4
počítačů v jiné síti. Směrovač IP s povoleným překladem adres (NAT) nasazený
na hranici setkání privátní sítě (například podniková síť) s veřejnou sítí (například
Internet) umožňuje pomocí této služby překladu přístup počítačů v privátní síti
k počítačům ve veřejné síti.
Technologie překladu adres (NAT) byla vyvinuta k poskytování dočasného řešení
problému vyčerpání adres IPv4. Počet dostupných globálně jedinečných (veřejných)
adres IPv4 je příliš nízký, aby pojmul rychle rostoucí počet počítačů, které potřebují
přístup k Internetu. V dnešní době již existuje dlouhodobé řešení – adresace IPv6
(Internet Protocol version 6). Technologie překladu adres (NAT) umožňuje počíta-
čům v libovolné síti využívat opakovaně použitelné privátní adresy pro připojení
k počítačům s globálně jedinečnými veřejnými adresami v Internetu.[9]
Princip NATu je poměrně jednoduchý:
• klient vyšle požadavek na bránu vnitřní sítě,
• router pakety zachytí, změní jejich IP adresu na svou vnější,
• router pakety označí tak, že je odešle z náhodného TCP portu,
• router si do tabulky zapíše, který port zvolil a který klient k němu patří,
• při přijetí odpovědi provede router reverzní akci a pakety vrátí klientovi.
Je zřejmé, že pro klienta je celý proces naprosto transparentní a komunikaci
nijak neovlivňuje (až na některé výjimky, těmi se ale nebudeme zabývat). Servery
„na druhé straně” také o ničem neví a bez potíží odpovídají samotnému překladači.
Nevýhodou NATu je „jen” to, že není možné se zvenčí přímo spojit s počíta-
čem uvnitř zaNATované sítě. Bez dalších úprav tedy nemáme možnost například
provozovat vlastní server. Toho lze však dosáhnout například přesměrováním portů,
popřípadě DMZ.
NAT má totiž z principu jakýsi pasivní vliv na bezpečnost sítě. Sekundárním
důsledkem NATu je překrytí veškeré vnitřní komunikace se světem. Případný útočník
tak:
• nezná strukturu sítě,
• nemůže se spojit s konkrétním počítačem,
• může jen odpovídat na výzvy zevnitř.
Důležité je zmínit že, samotný NAT není všemocný a ve skutečnosti je možné na síť
zaútočit (za předpokladu naprosté absence firewallu).[8]
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2.12.1 PAT
Neboli Port Address Translation je podmnožinou technologie překladu adres (NAT).
U této varianty NATu se více vnitřních adres mapuje na jednu veřejnou adresu na
různých portech. Překladová tabulka je rozšířena o dvě položky:[12]
• O port, ze kterého byl paket odeslán (inside local port).
• O číslo portu, na který je paket odeslaný ze zdrojového portu počítače mapován
(Inside global port).
Jak PAT funguje?
• Počítač (nebo nějaké zařízení s IP adresou) na vnitřní síti se pokusí spojit
s počítačem ve vnější síti.
• NAT prvek přijme paket.
• Pokud paketu neodpovídá žádný záznam v překladové tabulce a NAT prvek
by měl IP adresu odesílatele překládat, NAT prvek si uloží vnitřní adresu
a lokální port do překladové tabulky. NAT přidělí záznamu zatím nepoužitý
globální port a svou veřejnou adresu, na kterou jsou mapovány všechny pakety
z vnitřní sítě.
• NAT prvek pak vymění IP adresu a port v IP hlavičce paketu tak, jak to určuje
překladová tabulka z lokální na veřejnou adresu. Paket pošle dál na cílovou
adresu.
• Když přijde odpověď na požadavek zpět, NAT prvek zkontroluje cílovou adresu
a port. Pak se „podívá“ do překladové tabulky a zjistí, kterému počítači (či
zařízení) cílová adresa a port náleží a paket se pošle do vnitřní sítě cílovému
počítači.
• Počítač přijme paket. Proces se opakuje tak dlouho, dokud počítač komuni-
kuje s vnější sítí. Existuje doba životnosti (timeout), po kterém se záznam
v překladové tabulce vymaže.[12]
2.13 NAS
Počítač se pomalu, ale jistě stává opět pouhým terminálem, přes který spravujete
svoje centrálně uložená data. Jedním z nejbezpečnějších míst, kam zálohovat, je
překvapivě internet. Ne sice z hlediska zabezpečení proti zneužití, ale proti selhání
hardwaru a hlavně proti lidskému faktoru není lepší zálohy. Vaše data na internetu
nejsou zase o tolik náchylnější k odcizení, než ta na (i tak) neustále připojeném
počítači.
Cloud je jednoduše řečeno virtuální pevný disk na internetu, který je často různě
zrcadlen po celém světě, a je tak dnes nejbezpečnějším dostupným úložištěm. Není
to jen jeden disk na jednom místě a i v případě požáru datacentra v Německu jsou
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vaše data uchovaná třeba v Brazílii a určitě ještě někde jinde. Toto však vzhledem
k bezpečnosti citlivých dat společností není nejvhodnějším řešením.
NAS (Network Attached Storage) je vlastně malý počítač se sloty pro pevné
disky. Obsahuje procesor, paměť RAM a jeho operační systém (většinou na bázi
Linuxu) je přístupný přes webové rozhraní. Proti běžnému serveru vyniká jednodu-
chostí a nízkou spotřebou. Dražší a více účelové modely určené pro použití v pod-
nikových sítích nabízí široké spektrum možností (web server, souborový server, ...).
Samozřejmostí je zálohovací automat pro jednotlivé prvky v síti. Zařízení zároveň
nabízí ochranu pomocí různých typů RAID.
Zařízení NAS zároveň umožňuje separátní přístup k datům z vnější sítě (Inter-
netu) a lokální sítě. Většinou je pro tento účel zařízení vybaveno dvojicí gigabitových
ethernetových portů.
Na NASu je téměř vždy jeden přední USB port spolu s tlačítkem pro rychlé
zkopírování obsahu flashky. Další USB jsou dostupné vzadu a slouží pro připojení
tiskárny, UPS, dalších pevných disků a IP kamery. NASy mohou obsahovat i vesta-
věné PHP a MySQL servery, což může být využito pro provoz vlastního webového
serveru. Vestavěné iTunes a různé multimediální nadstavby jsou potom již jen pří-
jemným zpestřením.[10]
2.14 WWW
Neboli World–Wide Web je služba která změnila Internet. Tato služba přinesla uži-
vatelsky atraktivní tvář, multimediální schopnosti, možnost vzdáleného spouštění
programů a řadu dalších.
Služba WWW používá obvyklé komunikační schéma, založené na dvojici klient
– server. Odpověď, kterou dostane klient od serveru, je v podstatě polotovar. Jedná
se o dokument zapsaný v jazyce HTML. Je v něm vyznačeno, co je seznam, co je
nadpis, které části textu představují odkazy a kam vedou a podobně. Klient musí
tyto informace analyzovat, dokument zformátovat a zobrazit uživateli. Má tedy dvě
funkce: komunikační a formátovací.
Pro vzájemnou domluvu v základu používají klient se serverem HTTP. Jedná
se o bezstavový protokol. To znamená, že si server neudržuje o klientovi žádné
informace. Každý dotaz posuzuje zcela samostatně a nedává si jej do souvislosti
s dotazy předchozími. Nejdůležitější částí dotazu je URL, kterým klient identifikuje
informaci, o niž má zájem. Kromě něj lze v hlavičkách sdělit i různé doprovodné
údaje.
Odpověď serveru začíná stavovým řádkem (v něm signalizuje úspěch či neúspěch
předloženého požadavku a případné příčiny). Zbytek se do značné míry podobá elek-
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tronickému dopisu. Za stavovým řádkem následují hlavičky, prázdný řádek a tělo od-
povědi. Nejdůležitější hlavičkou je Content-Type charakterizující typ dat v odpovědi.
Podle typu pak klient pozná, jakým způsobem odpověď zpracovat.[14]
2.15 Radius server
RADIUS - Remote Authentication Dial-In User Service - je název síťového protokolu,
který umožňuje ověření vzdálených uživatelů a jejich připojení k místní síti. Protokol
RADIUS je nasazen ve formě serverů RADIUS, které mohou nabývat podob malých
serverů v síti malé (domácí) kanceláře pro pár uživatelů, až po velké podnikové
servery obsluhující tisíce uživatelských připojení.
Protokol RADIUS často používají také systémy VoIP, kdy se vzdálení klienti,
jako např. broadbandové telefony, připojí k serveru VoIP pomocí bezpečné techno-
logie. Příkladem může být protokol SIP (Session Initiation Protocol) připojující se
k serveru SIP.
Servery RADIUS jsou v podstatě bránami zabezpečení a spadají do třídy síťo-
vých služeb, které jsou často označovány jako AAA. Servery AAA se odkazují na
následující funkce:
• Autentizace
• Autorizace
• Účtování
Servery RADIUS jsou dostupné jako Open Source freeware a shareware pro-
gramy, jako například FreeRADIUS, GNU Radius a OpenRADIUS. Dostupné jsou
i jako komerční programy, jako například Steel Belted Radius od společnosti Juni-
per Networks. Lze jej nalézt i v některých síťových operačních systémech jako např.
Windows Server.[18]
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3 NÁVRH LABORATORNÍ ÚLOHY
V reálných podmínkách návrh počítačové sítě vychází z dat získaných analýzou
daného prostředí. Reflektuje výstupy z ní získané, novinky a standardy používané
v technologiích výstavby sítí a především požadavky zadavatele nové sítě.
3.1 Analýza
V praxi mámě několik úhlů pohledu na výstavbu a údržbu sítě. Jedním z nich
je pohled uživatele, často zákazníka. Uživatel počítačové sítě je člověk, který umí
dobře ovládat aplikace fungující především díky kvalitně fungující síťové infrastruk-
tuře a implementovaným síťovým službám. Uživatel velmi často vidí problém až ve
chvíli, kdy je nedostupná některá z aplikací, popřípadě její kvalita je neadekvátní
(nefunkčnost síťově licencovaného programu, nekvalitní hovor). Analýza v jeho po-
jetí spočívá v zadání požadavků a vlastností, které po síti požaduje.
Dalším úhlem pohledu je člověk, často správce sítě, jehož úkolem je údržba apli-
kací a koncových zařízení v síti. Při analýze tento člověk zohlední, jaké jsou poža-
davky zákazníka a zhruba určí požadavky síťové infrastruktury – jaký bude potřebný
hardware, jaké licence a podobně. Zároveň by měl být schopen říct, jak intenzivní
provoz bude v síti probíhat. Zda-li bude síť vytížena především v dopoledních ho-
dinách při aktivitě administrativních pracovníků, nebo zda nápor na síťové služby
bude rozprostřen přes celý den (telekonference se zahraničními zákazníky, ...). Díky
těmto poznatkům lze zvolit vhodné prvky sítě a udělat si představu vytíženosti sítě.
Společnost, která dostane za úkol vybudovat fyzickou infrastrukturu sítě, má
více možností, jak s těmito údaji naloží. Jednou z nich je tzv. „hrubá síla“, kdy
bude pořízeno zařízení s vysokou přenosovou kapacitou, bude vybudována robustní
páteřní síť pomocí optických vláken. Tato varianta je finančně poměrně nákladná,
ale zákazník tak získá na nějaký čas jistotu, že nepřekročí kapacitu sítě.
Druhá varianta zohlední jednotlivé aspekty a zároveň vezme v potaz aktuální
osazení sítě (zda již použité zařízení lze využít nadále) a zároveň využije možnosti,
jak ušetřit síťové kapacity, například pomocí QoS. V tomto případě je tedy vhodné
určit typ sítě, která bude ideální pro určenou lokalitu. Navrhovaná síť se může
skládat z více jednotlivých druhů sítí. V závislosti na velikosti firmy (jednotlivé
pracoviště v areálu) lze vybírat spojení buď metalická nebo optická.
Metalické sítě se pro spojování jednotlivých objektů na větší vzdálenosti pří-
liš nehodí. Signál v kabelu podle standardu Ethernet je nutné každých 100 metrů
obnovovat a zároveň je metalické vedení poměrně náchylné k elektromagnetickému
rušení.
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Síť budovaná pomocí optických vláken se dnes nejvíce využívá pro páteřní spoje.
Není však výjimkou zavedení jednotlivých optických vláken do samostatných by-
tových jednotek (např. v panelovém domě). Vlastnosti optické sítě zaručují dosta-
tečnou rychlost, spolehlivost a kapacitu dané sítě. Nevýhodou je nutnost umístění
optických kabelů do země, popřípadě upevňovaní na speciální stožáry.
Další variantou, jak jednotlivé objekty podniku spojit, je použití tzv. bezdráto-
vých spojů. Bezdrátovou síť je vhodné vybudovat v 5GHz variantě vzhledem k po-
měrně velkému zarušení pásma 2,4GHz. Teoretický dosah vysílacích bodů je až 15km
v přímé viditelnosti. Lze využít až 11 kanálů, které se nepřekrývají. V laboratorní
úloze se pro zjednodušení omezíme na vzdálenost pár metrů.
3.2 MikroTik
Společnost Mikrotik byla založena roku 1996 v hlavním městě Lotyšska, Rize. Vznik
je spojen s vývojem routerů a bezdrátových zařízení pro ISP. Později se Mikro-
Tik s více jak sedmdesáti zaměstnanci zabývá vývojem hardwaru a softwaru i pro
koncové uživatele.[16]
3.2.1 RouterOS
Jejím hlavním produktem je routerový operační systém, založený na platformě Linux
v3.3.5, pojmenovaný RouterOS. Systém se vyznačuje především poměrně snadnou
konfigurací, robustností a možností implementace na široké spektrum zařízení. Rou-
ter OS nabízí velkou paletu služeb – firewall, routing, forwarding, VPN, bezdrátové
sítě, hotspot, QoS a mnoho dalších nástrojů určených ke správě sítě. Podpora API
je výhodou především pro nasazení v rozlehlých podnikových sítích pro možnost
vytvářet své vlastní nástroje.
Existuje více způsobů, jakými lze systém konfigurovat. Počínaje lokálním přístu-
pem přímo na instalovaném zařízení a serialovou konzolí. Samozřejmostí je podpora
vzdálené správy pomocí protokolu Telnet a bezpečnějšího SSH. Pro přehlednější
úpravy lze použít webové rozhraní a především aplikaci Winbox.
3.2.2 RouterBOARD
Jak již bylo výše zmíněno, lze RouterOS provozovat na nejrůznějších zařízeních.
V rámci lepší funkčnosti, jednoduššího servisu a nižší pořizovací ceně, uvedl Mi-
kroTik na trh v roce 2002 řadu zařízení označenou RouterBOARD. Tato zařízení
mohou být jednoduše rozdělena do dvou kategorií – zařízení jako celek, které je
určeno k okamžitému použití (ať již pro domácí nebo podnikové využití), a pouze
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základní desku připravenou pro dodatečné osazení např. WiFi moduly a uloženou
do volitelného obalu.
Zařízení většinou nesou název popisující jejich fyzické kapacity. Na obrázku,
vidíme SOHO router, konkrétně populární model RB951Ui-2HnD.
Obr. 3.1: RouterBoard 951Ui-2HnD
3.2.3 Monitorovací aplikace The Dude
The Dude slouží k monitorování zařízení v síti. Automaticky hlídá jednotlivé podsítě,
které jsou přehledně vykresleny do mapy. Pokud je některé zařízení nedostupné, nebo
nepracuje podle nastavených parametrů, je u něho vypsána chyba. Lze monitorovat
i jiná zařízení než RouterOS, která podporují ping a SNMP informace.
3.2.4 Konfigurační nástroj WinBox
WinBox je aplikace vyvinutá pro nejjednodušší a nejpřehlednější konfiguraci Router-
OS zařízení. Lze jím nakonfigurovat až 99 % jednotlivých nastavení. Aplikaci není
nutné nijak instalovat, lze ji stáhnout zdarma ze stránek výrobce a spustit. Zařízení
nemusí mít konkrétně přidělenou IP adresu, aby bylo možné jej nastavovat, Win-
Box vyhledá jednotlivé dostupné MAC adresy, pomocí kterých lze první konfiguraci
provést.
Velice silným nástrojem pro zkušené uživatele je samotný příkazový řádek. Lze jej
spustit pomocí tlačítka New Terminal. Stejné zobrazení terminálu získáme například
při vzdáleném připojení pomocí SSH (Secure Shell).
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Obr. 3.2: Příkazový řádek v aplikaci WinBox
3.3 Příklad návrhu laboratorní sítě
Návrh laboratorní sítě vychází z reálného návrhu, ale je vzhledem k potřebám výuky
značně zjednodušen. Není možné konfigurovat ani nakupovat všechna fyzická zaří-
zení a proto bude použita virtualizace jak na straně serverů, tak na straně klientů
(VirtualBox). Zároveň zde musí existovat možnost rychlého uvedení do původního
stavu, aby lektor nemusel vynaložit příliš času na „obcházení“ jednotlivých zařízení.
Některá zařízení a služby budou dopředu nakonfigurována, aby efektivita práce stu-
dentů byla co nejvyšší, a bylo možné ověřit funkci daných služeb.
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3.4 Přípojení do sítě Internet
Jedním z klíčových bodů v podnikové síti je místo připojení do celosvětové sítě
Internet. Při výběru poskytovatele připojení k Internetu je nutné porovnat jednotlivé
nabídky. Velmi často lze vybírat mezi lokálními ISP a zároveň mezi společnostmi
působícími na celém území České republiky (O2, Vodafone, ...).
Přístupový bod musí být dostatečně spolehlivý a musí poskytovat dostatečnou
konektivitu. Je nutné se zajímat, jakým způsobem je struktura sítě ISP vyrobena –
zda se jedná o převážně vedení optickými kabely, nebo výše zmiňovanou bezdrátovou
technologií, popřípadě pomocí metalického vedení v podobě telefonních rozvodů.
V případě, kdy v navrhované síti plánuje zákazník provozovat například webový
server, je nutné se zajímat o SLA (service-level agreement) – jedná se o smlouvu
mezi poskytovatelem a zákazníkem, která vymezuje funkčnost, cenu a rychlost oprav
v případě výpadku. Takto lze dosáhnout poměrně kvalitních služeb.
V rámci laboratorní úlohy by si studenti mohli vyzkoušet konektivitu pomocí
nyní populární technologie LTE v porovnání s metalickým připojením.
3.5 Internetová brána (gateway)
Jako hraniční bod vnitřní a veřejné sítě lze použít router s pokročilými možnostmi
konfigurace, popřípadě vybudovat server. Volba budování serveru pouze pro zpro-
středkování připojení by byla značně nákladná a zároveň předimenzovaná.
Proto jako internetovou bránu použijeme prvek MIKROTIK RB2011UiAS-2HnD-
IN. Tento router je osazen výkonnou duální Wi-Fi kartou a slotem pro připojení
optického modulu. Integrovaný je i USB port pro připojení flash disku a USB mo-
demu. Pro modelovou situaci laboratorní úlohy bude na tomto prvku spuštěn DHCP
server pro automatické přidělování IP adres a spuštěn DNS, díky jehož použití se
zrychlí odezva překladu doménových jmen na IP adresy. Dále zde bude povoleno ří-
zení toku dat QoS, jenž se bude starat o dodržení kvality síťových služeb především
VoIP. Studenti si zároveň vyzkouší konfiguraci NAT, který umožní přístup do sítě
Internet nejen klientům s veřejnou IP adresou. Součástí konfigurace bude základní
nastavení firewallu.
3.6 Webový a mailový server
Je volbou zákazníka, zda webový či mailový server svěří do správy třetí straně
(poskytovateli připojení, firmám specializujícím se na webhosting), nebo zda bude
tyto služby provozovat ve své síti.
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Výhody pro vlastní webový a mailový server jsou zjevné – naprostá kontrola nad
zařízením jak z hlediska hardwaru tak softwaru. Okamžitý přístup, možnost rozší-
ření kapacity stroje a případné doplnění dalších služeb jsou taktéž nezanedbatelné
klady. Mezi nevýhody lze počítat poměrně vysoké náklady na pořízení a správu
stroje. V případě využití služeb společností jako forpsi.com a 2htech.cz lze získat
komplexní službu v podobě vystavění webové prezentace a mailového serveru včetně
správy domén. U těchto služeb je velmi často účtována částka za prvotní uvedení
požadovaných služeb do provozu a následně měsíční taxa za provoz. Lze tedy tak
s výhodou využít All In One řešení, avšak přicházíme o kontrolu nad zařízením a nad
daty.
V laboratorní úloze lze připravit na virtuálním stroji instalaci přednastaveného
webového a mailové serveru. Studenti by měli za úkol sledovat provoz datového
toku, regulovat maximální počet odeslaných mailových zpráv a editovat zobrazo-
vání jednotlivých webových aplikací. Lze tak modelovat reálné podmínky, kdy jsou
zaměstnancům poskytnuty webové stránky a aplikace s interními daty a pro veřej-
nost je spuštěna webová prezentace dostupná odkudkoli z vnější sítě.
3.7 WiFi
Trendem při budování podnikových sítí je eliminace přístupu do interní sítě po-
mocí bezdrátového připojení. Existuje zde poměrně vysoké riziko odposlechu dat,
nabourání sítě a odcizení dat, popřípadě jiné poškození sítě. Pokud společnost chce
umožnit zaměstnancům přístup k internetu nebo mailové schránce pomocí zařízení,
která jsou do sítě připojena bezdrátově (chytré mobily, tablety, notebooky, ...) je
žádoucí, aby byla WiFi síť striktně oddělena od sítě interní (kabelové). Jedním z ře-
šení je vybudování vysílacích bodů (AP), kterým bude určitým způsobem povolen
přístup pouze do sítě internet. Lze tak eliminovat jak nežádoucí útoky do sítě, tak
přenos virů mezi klienty připojenými do firemní sítě.
V laboratorní úloze bude navržena implementace WiFi sítě, která bude od okolní
sítě oddělena pomocí služby Hotspot, kterou RouterOS podporuje. Lze pak prak-
ticky ověřit nemožnost přístupu k citlivým datům.
3.8 Souborový server
Zálohování, ochrana a správa firemní dokumentů a dat obecně je důležitým aspektem
při navrhování sítě. Podobně jako u webového a mailového serveru má zákazník na
výběr umístit ve firmě vlastní datové úložiště, nebo může svěřit svá cenná data do
správy třetí osobě – většinou se jedná o cloudová řešení. Cloudovému řešení nelze
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upřít vysokou bezpečnost v oblasti zálohování. Společnosti které se na poskytování
těchto služeb specializují mají často strategicky umístěny servery po celém světě.
Hlavním důvodem je zálohování a druhým důvodem je rychlost přístupu k datům.
Nevýhodou je nemožnost určit, kdo všechno má k datům kromě zákazníka přístup.
Jedná se především o fyzickou úroveň. Další problém může nastat v případě výpadku
připojení do sítě Internet.
Fyzické umístění serveru ve firemní síti umožňuje přístup k datům i v případě
výpadku internetového přípojení a není závislý na poskytovateli cloudových služeb.
Dále je možné jednotlivým zaměstnancům (pracovním skupinám) přidělit přístup
k určitým datům. Tím lze omezit vynášení citlivých informací ze společnosti.
V rámci laboratorní úlohy studenti nakonfigurují přístup k virtuálnímu serveru,
který bude poskytovat datové úložiště. Součástí bude rozdělení poskytování služby
pomocí VLAN.
3.9 Monitorování sítě
Pro kvalitní a dobře fungující síť je nutné implementovat metody, jak stav sítě sle-
dovat a jak předcházet jejím výpadkům, popřípadě jiným problémům. Předcházení
problému je vždy jednodušší než jeho následné řešení. Proto by správce sítě měl
být schopen pomocí monitorovací aplikace problémový stav identifikovat. Sofistiko-
vanější aplikace mají možnost zasílání varovných e-mailů, případně SMS zpráv na
předem určená čísla.
Vhodnou alternativou k najmutí společnosti, které se monitoringem sítě zabývají,
je využití protokolu SNMP v kombinaci s volně šiřitelnou aplikací pro síťový dohled.
Mezi volně dostupný a poměrně kvalitní software patří The Dude a Zabbix.
Pro monitoring modelové sítě v laboratoři využijeme freewarový program The
Dude vyvinutý společností MikroTik. Ačkoliv se jedná o program volně šiřitelný,
obsahuje pokročilé funkce monitoringu a správy sítě. Mezi některé patří automatické
zjištění aktivních prvků v síti, správa těchto zařízení, zasílání oznámení pomocí mailů
a SMS pro různě definované stupně závažnosti problému. Lze také vytvořit vlastní
síťovou mapu a přidat fotografii jako reálný podklad zapojení. Pomocí aplikace lze
konfigurovat zařízení, bez nutnosti spouštět WinBox, popřípadě příkazový řádek.
The Dude obsahuje podporu protokoly SNMP a ICMP, díky kterým lze monitorovat
i zařízení od jiných výrobců.
Aplikace The Dude pracuje v architektuře klient-server. Je tedy nutné program
nainstalovat na běžící server jako další aplikaci, nebo s výhodou využít možnosti
instalace na zařízení MikroTik. Router sbírá a ukládá informace o daných zařízeních
a celkovém stavu sítě. V případě nouzového stavu zasílá varovné zprávy.
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V laboratoři si studenti vyzkouší práci s klientskou aplikaci, která se bude do-
tazovat na virtuální server s nainstalovaným softwarem The Dude. Sestaví základní
monitoring a nasimulují výpadek sítě.
Obr. 3.3: Graf z prostředí aplikace the Dude
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4 IMPLEMENTACE LABORATORNÍ ÚLOHY
Cílem úlohy je seznámit studenty s typickou sadou služeb používaných v podniko-
vých sítích a s konfigurací těchto služeb na zařízení MikroTik použitém jako centrální
bod sítě.
4.1 Schéma laboratoře
Laboratorní úloha je koncipována tak, aby bylo možné vhodně nasimulovat menší
podnikovou síť. Již při návrhu byl brán zřetel na aktuální zapojení laboratorní míst-
nosti a využití již nakoupeného zařízení a tím snížení finančních nákladů na tvorbu
úlohy.
Obr. 4.1: Schéma laboratorní úlohy
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4.2 Použitá zařízení
Pro vytvoření laboratorní úlohy byla použita následující zařízení:
4.2.1 Klientské stanice - PC
Jedná se o dvě běžné klientské stanice s nainstalovaným operačním systémem Win-
dows 7 Professional, na kterých je spuštěno virtualizační prostředí Oracle VM Virtu-
alBox. Do virtualizačních rozhraní byly na obě stanice importovány předinstalované
systémy Windows 7 Professional SP1, 64 bit v následující konfiguraci:
Procesor Intel(R) Core(TM) i5-2400S @ 2.48GHz
Operační pamět 4.00 GB
Diskový prostor 38,4 GB
Tab. 4.1: Systémové prostředky virtuálního klientského systému
4.2.2 HP V-M200
Přístupový bod HP V-M200 802.11n Access Point (WW) je kvalitním řešením pro
tvorbu vnitřních přístupových bodů. Nabízí univerzální možnost použití v pásmech
2.4 GHz nebo 5 GHz. Zařízení V-M200 poskytuje řadu zajímavých funkcí, mezi
které patří např. možnost využívat až 4 SSID a 4 VLAN. Datové přenosy mohou být
pro maximální bezpečnost šifrovány pomocí standardů WPA2 a WPA nebo starším
WEP. Dála jsou k dispozici funkce RADIUS-based user authentication, RADIUS-
based MAC authentication, RADIUS-based VLAN assignment, Secure Sockets La-
yer (SSL), Rogue AP detection, Local wireless bridge client traffic filtering.[20]
Obr. 4.2: Přístupový bod HP V-M200 [20]
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4.2.3 MikroTik RB751G
Centrálním bodem této úlohy je zařízení od společnosti MikroTik, konkrétně model
RB751G-2HnD určený pro použití v domácnostech a menších podnikových sítí.
Je osazen procesorem o taktu 400 MHz a operační pamětí 64 MB. Zároveň dis-
ponuje WiFi 802.11 b/g/n MIMO, integrovanou anténou o zisku 2.5 dBi s externím
výstupem MMCX, 1x USB portem, 5x GLAN porty, s nainstalovaným RouterOS
L4.
Obr. 4.3: Diagram vnitřního uspořádání RouterBoardu [19]
4.2.4 AirLive X.USB-3
AirLive X.USB-3 je bezdrátový WiFi USB 2.0 adaptér, který je osazen 2 standard-
ními R-SMA konektory. Na těchto konektorech je u tohoto modelu k dispozici dvojice
3dB antén.
Velkou výhodou je, že adaptér se dokáže připojit k 5GHz i 2,4GHz WiFi sítím a
to rychlostí až 300 Mbps. Podporuje sítě standartu IEEE 802.11 a/b/g/n. Použitý
Atheros chipset zajišťuje kompatibilitu s venkovními AP zařízeními. Samozřejmostí
je WPA/WPA2 šifrování.[21]
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Obr. 4.4: Bezdrátový WiFi adaptér X.USB-3 [21]
4.2.5 Virtuální servery
V úloze jsou použity dva virtuální servery provozované ve virtualizačním nástroji
Microsoft Hyper-V. Oba virtuální stroje Windows 7 Professional SP1, 32 bit dispo-
nují následujícími systémovými prostředky:
Procesor Intel(R) Xeon(R) E5504 @ 2.06GHz
Operační pamět 2.00 GB
Diskový prostor 24,8 GB
Tab. 4.2: Systémové prostředky virtuálního serveru
4.3 Příprava laboratorní úlohy
Laboratorní úloha byla připravována po skončení běžné výuky v laboratoři.
4.3.1 Připojení a nastavení klientských stanic
K oběma klientským počítačům (označeným jako PC21 a PC22) byly připojeny
periferie, jako klávesnice, myš a monitor. Byly nainstalovány ovladače pro WiFi
adaptéry X.USB-3.
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4.3.2 Nastavení laboratorních VLAN
Aby bylo možné v poměrně složité nativní laboratorní síti vytvářet laboratorní úlohy
s minimem změn v rámci kabeláže, jsou do jednotlivých nativních operačních sys-
tému přivedeny VLANy v trunku. Oba počítače jsou připojeny do nativní labo-
ratorní sítě (přidělované adresy 192.168.110.x), která je připojena do VUT sítě a
zároveň do internetu. Pro použití v této úloze byly vytvořeny dvě VLAN, konkrétně
VLAN345Mikrotik a VLAN344. VLAN344 je „protažena“ z PC21 až do eth4 zaří-
zení MikroTik RB751G. Analogicky VLAN345Mikrotik spojuje PC22 a eth5 zařízení
MikroTik.
4.3.3 Instalace a konfigurace virtuálního sytému
Pro přípravu virtuálních strojů mi byly poskytnuty vyexportované „čisté“ instalace
Windows 7 Professional. Tyto obrazy jsem naimportoval do virtualizačního nástroje
Oracle VM VirtualBox.
Po importu byla nastavena virtuální síťová karta jako Bridged Adapter na VLAN344
a VLAN345Mikrotik. Zároveň byly nainstalovány znovu ovladače pro proWiFi adap-
tér X.USB-3. Pro přenos souborů mezi nativním a virtuálním operačním systémem
byl namapován jako sdílený disk D:/.
Nutné bylo nainstalovat potřebný software pro práci. Především Winbox.exe,
Acrobat Reader DC, FileZilla Client,Wireshark, putty.exe, The Dude server a client.
Pro správnou funkci měřících nástrojů a měření rychlosti připojení k internetu byl
nainstalován Adobe Flash player.
Obr. 4.5: Nastavení virtuální síťové karty v Oracle VM VirtualBox
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4.3.4 Zapojení zařízení v racku
Zařízení MikroTik RB751G a HP V-M200 bylo nutné zapojit do rackové skříně
v zadní části laboratorní místnosti. U RB751G byly využity 4 porty z 5 a to dle
následující tabulky zapojení:
MikroTik Zařízení
ethernet1 eth1 - AP HP V-M200
ethernet2 HP PROCURVE j4900A, switch2626, port 8
ethernet3 volný
ethernet4 HP PROCURVE j4899A, switch2650, port 25 (VLAN345)
ethernet5 HP PROCURVE j4899A, switch2650, port 26 (VLAN344)
Tab. 4.3: Zapojení portů RB751G
Obr. 4.6: Zapojení routeru RB751G v rackové skříni
Taktéž byl připojen Access point HP V-M200, který je umístěn na horní polici
rackové skříně. Všechny porty jsou pospojovány patch kabely level 5 různých délek.
4.3.5 Aktualizace RouterOS a firmware RB751G
Pro zajištění správné funkčnosti všech služeb a konfigurace bez problémů (nová
dokumentace na stránkách výrobce) byla provedena aktualizace RouterOS z verze
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5.26 (mipsbe) na verzi 6.35.2 (mipsbe). Zároveň byl proveden upgrade firmware
z verze 2.38 na verzi 3.33. Na první pohled je viditelná změna nabídky po levé
straně – barevné ikony. Ostatní a podstatné změny se týkají samotné funkčnosti
RouterBoardu.
Obr. 4.7: Stav před aktualizací RouterOS a firmware RB751G
Obr. 4.8: Stav po aktualizaci RouterOS a firmware RB751G
4.3.6 Konfigurace RB751G-2HnD
Před samotným započetím konfigurace laboratorní úlohy není nutné RouterBoard
nijak přednastavovat. Naopak s výhodou je využito uvedení do továrního nastavení
a poté smazání veškerých konfigurací. Lze tak předejít nejasnostem v konfiguraci
a případným problémům v kolizi nastavení.
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Jedinou věcí, která musela být do RouterOS přidána oproti základnímu instalač-
nímu balíčku, byl balíček user-manager-6.35.2-mipsbe.npk volně stažitelný ze strá-
nek výrobce. Tento extra balíček bude s výhodou využit při nastavení lokálního
RADIUS serveru a správě uživatelů pro bezdrátové připojení k síti.
Detailní konfigurace, kterou jsem provedl v terminálu RouterOS, uvádím v pří-
loze jako příklad správně nastaveného zařízení MikroTik RB751G.
4.3.7 Konfigurace HP V-M200
V tomto zařízení již byl nainstalován nejnovější firmware a bylo nutné uvést zaří-
zení do továrního nastavení. Dále bylo provedeno nastavení dvou vysílání v módu
802.11n/a s automatickou volbou kanálů a automatickou volbou šířky pásma
20/40 MHz. Obě vysílání jsou nezabezpečena – správu klientů řídí RB751G. Vysílání
BARS_MikroTik_public je namapováno na vlan ID: 10. Druhé vysílání
BARS_MikroTik_local je namapováno na vlan ID: 20.
Obr. 4.9: Přednastavené WiFi vysílání
4.3.8 Konfigurace virtuálních serverů
Vzhledem k tomu, že virtualizační nástroj HYPER-V je spušten na centrálním ser-
veru laboratoře, jsou jednotlivé virtuální servery namapovány přímo do vytvořené
VLAN určené pro tuto úlohu, konkrétně do VLAN345Mikrotik. Virtuální server 1
má staticky nastavenou IP adresu na 192.168.1.254 a jako bránu 192.168.1.1. Virtuál-
nímu serveru 2 je analogicky přidělena IP adresa 192.168.1.253 s bránou 192.168.1.1.
Na obou virtuálních serverech Windows 7 Pro jsou nainstalovány serverové apli-
kace FileZilla Server a Apache 2.4. Servery naslouchají na standartních portech:
http – 80, ftp – 20, 21.
FTP server spuštěný na virtuálním serveru 1 má domovský adresář namapován
na c:/FTP v kterém jsou uloženy testovací soubory. Jedná se o waik_supplement_en-
us.iso a bars_prednasky.zip o velikostech 1 321 518 KB a 2 620 605 KB. Domovský
adresář webového serveru je namapován na c:/Apache24/htdocs.
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FTP server běžící na virtuálním serveru 2 je obdobně nakonfigurován s tím roz-
dílem, že domovský adresář sdíli s webovým serverem c:/Apache24/htdocs z důvodu
pozdější konfigurace souboru index.html studenty.
4.3.9 Tvorba návodu k laboratorní úloze
Návod byl vytvořen stylem „krok za krokem“ pro jednodušší pochopení konfigu-
race zařízení se systémem RouterOS i pro osobu, která s tímto zařízením přichází
poprvé do styku. Předpokladem ke správnému pochopení konfigrací je prostudo-
vání teoretického úvodu umístěného na začátku návodu k vypracování. Návod bude
u úlohy přiložen jak v tištěné formě, tak uložen ve formátu PDF na obou virtuálních
systémech.
4.3.10 Export dat
Obrazy klietských virtuálních systémů budou uloženy na disku D: na obou klient-
ských počítačích. Zároveň bude jejich záloha provedena na externí disk vedoucím
práce. Uloženy budou také ovladače WiFi adaptéru AirLive.
Součástí práce bude DVD nosič, na kterém budou uloženy jako konfigurační
soubory zařízení MikroTik RB751G, tak konfigurace AP HP V-M200. Dále zde
bude kompletní PDF soubor s touto bakalářskou prací a návodem k úloze.
4.3.11 Poznámky pro vyučující
Soubor hesel, která nebudou veřejně přístupna, bude odeslán vedoucímu práce, který
jej poskytne pouze vyučujícím za účelem správy a úpravy laboratorní úlohy. Zároveň
bude vedoucímu práce odeslán soubor v pdf s poznámkami k jednotlivým konfigu-
racím pro případné nejasnosti při nastavování úlohy studenty.
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5 ZÁVĚR
V této práci jsou shrnuty základní myšlenky pro tvorbu menší podnikové sítě. Jejich
základem je stanovení potřeb zákazníka a podle těchto potřeb určit nejvhodnější
technické řešení. Tato práce zmiňuje nejčastěji používané síťové služby, které jsou po
menších sítích tohoto typu požadovány. Pro doplnění jsou zde zmíněny nejdůležitější
síťové prvky a síťové vrstvy. Součástí práce je i analýza, a výsledky, které z ní plynou,
vedou k návrhu laboratorní počítačové sítě.
Praktická část úlohy je zaměřena na konfiguraci těchto služeb pomocí zařízení
MikroTik RB751G a systému RouterOS v rámci laboratorní úlohy. Součástí úlohy
je ověřování identity RADIUS serverem pro zařízení připojená pomocí bezdrátové
technologie. Práce zároveň obsahuje detailní návod k vypracování připravené labo-
ratorní úlohy.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
sFTP SSH File Transfer Protocol
IS Informační systém
ISP poskytovatel internetového připojení - Internet Service Provider
LAN lokální síť - Local Area Network
NAS Network Attached Storage
NAT Network Address Translation
PAT Port Address Translation
QoS Quality of Service
RADIUS Remote Authentication Dial-In User Service
SIP Session Initiation Protocol
SNMP Simple Network Management Protocol
SOHO malý kancelářský / domácí router- Small Office / Home Office
VLAN Virtual Local Area Network
VPN Virtual Private Network
WLAN Wireless Local Area Network
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A PŘÍLOHA KONFIGURACE RB751G
/interface bridge
add arp=proxy-arp name=bridge_pc
/interface vlan
add interface=ether1 name=vlan10 vlan-id=10
add interface=ether1 name=vlan20 vlan-id=20
/interface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
/ip hotspot profile
add hotspot-address=10.5.50.1 login-by=cookie,http-chap,trial
name=hsprof1
add hotspot-address=10.5.51.1 name=hsprof2 use-radius=yes
/ip hotspot user profile
set [ find default=yes ] rate-limit=4M/4M shared-users=5
/ip pool
add name=dhcp_pool1 ranges=192.168.1.2-192.168.1.200
add name=hs-pool-8 ranges=10.5.50.2-10.5.50.254
add name=hs-pool-9 ranges=10.5.51.2-10.5.51.254
add name=VPN_pool ranges=192.168.1.201-192.168.1.220
/ip dhcp-server
add address-pool=dhcp_pool1 disabled=no interface=bridge_pc
lease-time=10s \ name=dhcp1
add address-pool=hs-pool-8 disabled=no interface=vlan10
lease-time=1h name=\ dhcp2
add address-pool=hs-pool-9 disabled=no interface=vlan20
lease-time=1h name=\ dhcp3
/ip hotspot
add address-pool=hs-pool-8 disabled=no interface=vlan10
name=hotspot1 \ profile=hsprof1
add address-pool=hs-pool-9 disabled=no interface=vlan20
name=hs-vlan20 \ profile=hsprof2
/ppp profile
add dns-server=8.8.8.8 local-address=192.168.1.1
name=PPTP_profile \ remote-address=VPN_pool use-encryption=yes
/queue simple
add burst-limit=50M/50M burst-time=16m40s/16m40s
dst=192.168.1.254/32 \ max-limit=1M/1M name=FTP target=0.0.0.0/24
/tool user-manager customer
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set admin access=\
own-routers,own-users,own-profiles,own-limits,config-payment-gw
/tool user-manager profile
add name=studenti name-for-users="" override-shared-users=off
owner=admin \ price=0 starts-at=logon validity=0s
/interface bridge port
add bridge=bridge_pc interface=ether4
add bridge=bridge_pc interface=ether5
/interface pptp-server server
set default-profile=PPTP_profile enabled=yes
/ip address
add address=192.168.1.1/24 interface=bridge_pc network=192.168.1.0
add address=10.5.50.1/24 comment="hotspot network" interface=vlan10
network=\ 10.5.50.0
add address=10.5.51.1/24 comment="hotspot network" interface=vlan20
network=\ 10.5.51.0
/ip dhcp-client
add default-route-distance=0 dhcp-options=hostname,clientid
disabled=no \ interface=ether2
/ip dhcp-server network
add address=10.5.50.0/24 comment="hotspot network" gateway=10.5.50.1
add address=10.5.51.0/24 comment="hotspot network" gateway=10.5.51.1
add address=192.168.1.0/24 dns-server=8.8.8.8,8.8.4.4 gateway=192.168.1.1
/ip dns
set servers=8.8.8.8,8.8.4.4
/ip firewall filter
add action=passthrough chain=unused-hs-chain comment=\
"place hotspot rules here" disabled=yes
add action=reject chain=forward dst-address=192.168.1.0/24 reject-with=\
icmp-admin-prohibited src-address=10.5.50.0/24
add action=reject chain=input dst-address=192.168.1.0/24 reject-with=\
icmp-admin-prohibited src-address=10.5.50.0/24
add chain=input dst-address=192.168.110.239 dst-port=80 protocol=tcp
add chain=input dst-address=192.168.110.239 dst-port=20 protocol=tcp
add chain=input dst-address=192.168.110.239 dst-port=21 protocol=tcp
add action=reject chain=input dst-address=192.168.110.239
/ip firewall nat
add action=passthrough chain=unused-hs-chain comment=\
"place hotspot rules here" disabled=yes
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add action=masquerade chain=srcnat out-interface=ether2
add action=masquerade chain=srcnat comment="masquerade hotspot network" \
src-address=10.5.50.0/24
add action=masquerade chain=srcnat comment="masquerade hotspot network" \
src-address=10.5.51.0/24
add action=dst-nat chain=dstnat dst-address=192.168.110.239 dst-port=20-21 \
protocol=tcp to-addresses=192.168.1.254 to-ports=20-21
add action=dst-nat chain=dstnat dst-address=192.168.110.239 dst-port=80 \
protocol=tcp to-addresses=192.168.1.254 to-ports=80
/ip hotspot user
add name=admin password=admin
/ppp secret
add name=student2 password=student2 profile=PPTP_profile service=pptp
/radius
add address=192.168.1.1 secret=bakalarka2016 service=hotspot
/system clock
set time-zone-name=Europe/Prague
/system identity
set name=MikroTik_xvanek32
/system leds
set 0 interface=wlan1
/tool graphing queue
add simple-queue=FTP
/tool user-manager database
set db-path=user-manager
/tool user-manager router
add coa-port=1700 customer=admin disabled=no ip-address=192.168.1.1 log=\
auth-fail name=radius_mikrotik shared-secret=bakalarka2016 use-coa=no
/tool user-manager user
add customer=admin disabled=no password=student1 shared-users=1 username=\
student1 wireless-enc-algo=none wireless-enc-key="" wireless-psk=""
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B PŘÍLOHA - LABORATORNÍ NÁVOD
B.1 Konfigurace menší podnikové sítě
Cíl: Seznámit se s typickou sadou služeb používaných v podnikových sítích a s kon-
figurací těchto služeb na zařízení MikroTik použitém jako centrální bod.
Vybavení pracoviště: Zařízení MikroTik RB751G-2HnD propojené s vysíla-
čem HP V-M200, dvěma virtuálními servery a dvěma studentskými počítači. Obě
klientské stanice obsahují virtuální systém Windows 7 Professional s připojenými
USB Wi-Fi adaptéry AirLive. Naintalovaný software: Winbox.exe, FileZilla Client,
Wireshark, putty.exe, The Dude server a client.
Úkoly
1. Seznámit se s nástrojem WinBox a základním nastavením
2. Konfigurace lokální sítě a přístupu do internetu
3. Bezdrátové připojení do vnější sítě - Hotspot
4. Bezdrátové připojení do vniřní sítě - Radius server
5. Nastavení přistup přes VPN
6. Nastavení připojení k serverům z vnější sítě
7. Nastavení připojení k serverům z lokální sítě
8. Konfigurace firewallu
9. Monitoring sítě
10. Uvedení laboratorní úlohy do původního stavu
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B.1.1 Teoretický úvod
Počítačové sítě obecně slouží ke sdílení informací a uživatelské komunikaci. V dnešní
době pokročilých síťových služeb a velice výkonných zařízeních lze poměrně snadno
vytvářet efektivní síťové struktury. Toho lze s výhodou využít pro potřeby menších
či větších podniků.
Na trhu lze nalézt nepřeberné množství jednotlivých síťových prvků, počínaje
těmi méně kvalitními, až po výrobky renomovaných společností Cisco System, Avaya
a mnohých dalších. V našem případě se zaměříme především na síťové prvky řady
RouterBoard od společnosti MikroTik.
Samotná podniková počítačová síť by měla zjednodušovat a urychlovat tok in-
formací, ochranu citlivých dat, zefektivnit výrobní procesy a pomoci snížit finanční
nároky spojené s běžným provozem podniku.
Síťové služby
Samotná počítačová síť z pohledu fyzické struktury by nebyla příliš využitelná bez
fungujících síťových služeb. Základní doménou počítačových sítí jsou právě infor-
mační systémy podniků, ve kterých počítače a počítačové sítě už tradičně plní funkci
komunikačního a zpracovatelského subsystému.
Základní požadavky síťových služeb
Následující elementární služby popisují základní funkce, které plní:
• Lan sítě umožňují lepší správu zdrojů - síťové tiskárny, síťově licencovaný soft-
ware.
• Sítě pomáhají udržovat spolehlivé aktuální informace.
• Sítě pomáhají zrychlit sdílení dat.
• Sítě zlepšují komunikaci mezi pracovními skupinami. Elektronickou poštu a za-
sílání zpráv umožňuje většina síťových systémů, včetně systému monitorování
a plánování projektů a pořádání konferencí v reálném čase.
• Sítě zefektivňují obchodní služby svým klientům. Vzdálený přístup k centrál-
ním datům umožňuje klientům komunikovat přímo se svými dodavateli.
• Monitorování a vzdálené řízení (Remote Control) jiných stanic a prvků sítě.
• Hlasová a obrazová komunikace v síti, umožňující off-line komunikaci mezi
uživateli sítě prostřednictvím hlasových a obrazových sekvencí přenášených
v síti.
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DHCP
Tento protokol z rodiny TCP/IP se používá pro automatickou konfiguraci zařízení
připojených do sítě. Názvem DHCP server (Dynamic Host Configuration Protocol)
označujeme takový prvek či službu v síti, která jednotlivým hostitelům přiděluje IP
adresu, masku sítě, implicitní bránu a téměř vždy i adresu DNS serveru.
DNS
Všechny aplikace, které v Internetu zajišťují komunikaci mezi počítači, používají
k identifikaci komunikujících uzlů IP adresu. Pro člověka, jako uživatele, jsou však
IP adresy těžko zapamatovatelné. Adresy IPv6 už jsou naprosto nezapamatovatelné.
Proto se používá místo IP adresy síťového rozhraní název síťového rozhraní. Pro
každou IP adresu máme zavedeno jméno síťového rozhraní (počítače), přesněji řečeno
doménové jméno.
VPN
V případě sítí VPN (Virtual Private Network) panuje určitá nejasnost ohledně toho,
co je vlastně na síti VPN virtuální – je to ono soukromí (privátnost), anebo síť?
Následující dva body podávají definici virtuální privátní sítě:
• Topologie virtuální privátní sítě VPN je provozována převážně nad sdílenou
síťovou infrastrukturou, obvykle nad běžným, veřejným Internetem, přičemž
v každém z koncových bodů se nachází alespoň jeden privátní segment sítě
LAN.
• Relace sítě VPN běží nad šifrovaným spojením.
Aby mohly síťové segmenty na jednotlivých koncích sítě VPN správně pracovat nad
šifrovaným spojením po veřejném Internetu, musí podléhat administrativní kontrole
stejného podniku, jenž danou virtuální síť provozuje. Prakticky vzato to znamená, že
koncové směrovače sítě VPN musí podléhat společné bezpečnostní a provozní správě;
tyto směrovače v koncových bodech virtuální sítě VPN musí především pracovat
s jedním společným schématem šifrování.
QoS
Internetové sítě neměly hned ze začátku obrovská, široce otevřená a přitom laciná
datová potrubí, kterými by kdokoli kdykoli mohl okamžitě přenášet jakákoli data.
Nástrojem QoS (Quality of Service) uplatníme v případě, kdy chceme upřednostnit
jeden typ síťového provozu proti jinému, nebo zajistit určité aplikaci jasné kvalita-
tivní parametry přenosu.
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Běžná aplikace, například internetový prohlížeč, je poměrně odolná vůči výpadku
či změně pořadí jednoho nebo i několika paketů. Protokol TCP, který pracuje nad
IP protokolem, zajistí opětovné odeslání takto ztracených paketů, případně zajistí
jejich správné pořadí.
Existují však aplikace, pro které kvalitativní parametry přenosu jsou důležité,
nebo enormně důležité. Typickými aplikacemi, pro které jsou kvalitativní parametry
přenosu podstatné, jsou hlasové přenosy, přenosy videa a podobné. K nim v poslední
době přibývají i klíčové podnikové aplikace.
Firewall
Firewall je bránou, která selektivně rozhoduje, co smí a nesmí do privátní sítě vstou-
pit, nebo ji naopak opustit. Aby mohl firewall tuto úlohu naplňovat, musí být jedinou
branou mezi chráněnou privátní sítí a vnějším světem. Firewall tedy řídí komunikaci
z vnitřní sítě směrem ven, komunikaci soustřeďuje do jednoho uzlu, odfiltrovává ne-
bezpečné služby, blokuje nepřátelské monitorování sítě apod. V roli firewallu může
sloužit i normální směrovač; pouze musí být pro tuto činnost zvlášť nakonfigurován.
Veškerá komunikace síťových služeb probíhá skrze tzv. porty. Port se dá předsta-
vit jako přepínač v telefonní ústředně. Jelikož ale při připojení PC do sítě je potřeba
využívat více síťových služeb než jen jednu, máme k dispozici celkem 65535 portů,
což znamená, že současně můžeme využívat služby http, ftp, ssh, smtp, pop... a po-
řád nám zbývá k dispozici mnoho a mnoho volných portů. A právě přes tyto porty
je možné vést útok.
Při budovaní firewallu je potřeba si ujasnit míru zabezpečení a především se
dohodnout na použitém řešení. Ve většině firem je k dispozici dokument, jenž řeší
bezpečnostní politiku a tudíž při připojení do Internetu je potřeba, aby parametry
připojení a použité ochrany tomuto dokumentu bezesporu vyhovovaly.
V dnešní době již firewall neplní jen základní funkci ochrany před únikem dat či
napadením lokální sítě. Dnešní moderní firewall přináší komplexní řešení v oblastech
napojení do Internetu a lokální sítě. Tyto komplexní služby dokáží plnit funkce
antivirové ochrany, optimalizace připojení, problémy s IP, zabezpečené komunikace,
sdílení přístupu k internetu apod.
VLAN
Virtuální sítí (VLAN) – má namysli transparentní propojení dvou nebo více lokál-
ních sítí (LAN) na úrovni druhé síťové vrstvy. Lokální sítě mohou být přitom od
sebe fyzicky vzdáleny a na jejich propojení přitom může být použita i jiná technolo-
gie, než je použita v samotných LAN. Vzájemná komunikace členských hostitelů sítě
VLAN probíhá stejně, jako by byly připojeny ke stejnému síťovému vodiči, přestože
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mohou být ve skutečnosti umístěny v libovolném počtu různých fyzických sítí LAN.
Virtuální sítě VLAN tvoří navíc domény nesměrového vysílání, a proto mohou je-
jich členové využívat konektivitu, sdílené služby a zabezpečené spojení s fyzickými
sítěmi LAN.
WLAN
Zkratka WLAN znamená přesně to, co naznačuje – jedná se o síť LAN, ke které
můžeme přistupovat i bez fyzického připojení k serveru, přepínači, rozbočovači, či
jinému síťovému zařízení. Bezdrátové sítě WLAN vysílají a přijímají data vzduchem,
prostřednictvím přenosu rádiových vln, a nevyžadují tak ke své činnosti klasická
připojení s běžnými vodiči. Sítě WLAN získávají stále větší oblibu v řadě specializo-
vaných oblastí, jako je například péče o zdraví, maloobchod, výrobní sféra, skladové
hospodářství nebo akademická sféra. Ve všech těchto oblastech lidské činnosti vede
vysílání a příjem informací v reálném čase mezi chytrými mobilními zařízeními a
notebooky na jedné straně a centralizovanou sítí na druhé straně ke zvýšení produk-
tivity práce. Proto je uznávané také jako obecné řešení síťového připojení pro široké
spektrum uživatelů z podnikatelské sféry.
Základem technologie pro komunikaci bezdrátových sítí WLAN je standard IEEE
802.11; pracovní skupina IEEE 802.11 byla založena začátkem devadesátých let a je-
jím úkolem byl vývoj globálního standardu pro bezdrátové sítě LAN, pracující v ne-
licencovaném frekvenčním pásmu 2,4 GHz a 5 GHz.
NAT
Překlad adres (Network Adress Translation) poskytuje metodu překladu adres po-
čítačů protokolu IPv4 (Internet Protocol version 4) v jedné síti na adresy IPv4
počítačů v jiné síti. Směrovač IP s povoleným překladem adres (NAT) nasazený
na hranici setkání privátní sítě (například podniková síť) s veřejnou sítí (například
Internet) umožňuje pomocí této služby překladu přístup počítačů v privátní síti
k počítačům ve veřejné síti.
Radius server
RADIUS - Remote Authentication Dial-In User Service - je název síťového protokolu,
který umožňuje ověření vzdálených uživatelů a jejich připojení k místní síti. Protokol
RADIUS je nasazen ve formě serverů RADIUS, které mohou nabývat podob malých
serverů v síti malé (domácí) kanceláře pro pár uživatelů, až po velké podnikové
servery obsluhující tisíce uživatelských připojení.
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Protokol RADIUS často používají také systémy VoIP, kdy se vzdálení klienti,
jako např. broadbandové telefony, připojí k serveru VoIP pomocí bezpečné techno-
logie. Příkladem může být protokol SIP (Session Initiation Protocol) připojující se
k serveru SIP.
RouterOS
Jejím hlavním produktem je routerový operační systém, založený na platformě Linux
v3.3.5, pojmenovaný RouterOS. Systém se vyznačuje především poměrně snadnou
konfigurací, robustností a možností implementace na široké spektrum zařízení. Rou-
ter OS nabízí velkou paletu služeb – firewall, routing, forwarding, VPN, bezdrátové
sítě, hotspot, QoS a mnoho dalších nástrojů určených ke správě sítě. Podpora API
je výhodou především pro nasazení v rozlehlých podnikových sítích pro možnost
vytvářet své vlastní nástroje.
Existuje více způsobů, jakými lze systém konfigurovat. Počínaje lokálním přístu-
pem přímo na instalovaném zařízení a serialovou konzolí. Samozřejmostí je podpora
vzdálené správy pomocí protokolu Telnet a bezpečnějšího SSH. Pro přehlednější
úpravy lze použít webové rozhraní a především aplikaci Winbox.
Obr. B.1: Zapojení laboratorní úlohy
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B.1.2 Úkol č.1: Seznámení se s nástrojem WinBox a zá-
kladní nastavení routeru
1. Spusťte virtualizační prostředí Oracle VM VirtualBox.
2. U virtuálního systému WIN7 zkontrolujte nastavení síťové karty: Oranžové
ozubené kolečko Settings → záložka Network a nastavte dle obrázku níže.
(Pro PC21 volte VLAN344 a pro PC22 volte VLAN345).
Obr. B.2: Nastavení virtuální síťové karty
3. Přihlašte se do virtuálního systémuWindows 7 (heslo: student) a spusťte apli-
kaci winbox.exe. Pokud není aplikace na ploše, stáhněte ji z
http://www.mikrotik.com/download.
4. V záložce Neighbors klikněte na MAC adresu routeru, do políčka login zadejte
admin. Políčko password ponechte prázdné a přihlašte se pomocí tlačítka
Connect.
5. Po přihlášení uveďte router do továrního nastavení následujícím postupem:
System → Reset Configuration → No Default Configuration → Reset Confi-
guration.
6. Po opětovném přihlášení pro lepší přehlednost nastavte jméno zařízení: System
→ Identity a zvolte libovolný název.
7. Zabezpečte zařízení heslem: System → Password.
Nyní jste schopni svůj router rozpoznat i v případě více zapojených zařízení Mikro-
Tik do sítě a zároveň je chráněn heslem proti nedovolnému přístupu.
B.1.3 Úkol č. 2: Konfigurace lokální sítě a přístupu do in-
ternetu
1. Vytvořte bridge: Bridge → "+", poté do pole Name vložte vhodný název a po-
tvrďte tlačítkem OK.
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2. Oba porty do kterých jsou připojeny klientské stanice je nutné přidat do bridge:
Bridge → záložka Ports → "+", poté v poli Interface zvolte jednotlivě kon-
krétní porty (dle schématu v teoretickém úvodu) a v poli Bridge vyberte vámi
vytvořený bridge a potvrďte OK.
3. Nyní je potřeba vytvořenému bridge přiřadit IP adresu a rozsah: IP → Addres-
ses → "+", poté do pole Address vepište 192.168.1.1/24 a v poli Interface
vyberte příslušný bridge a potvrďte OK. Síť si zařízení dopočítá samo.
4. Přejdeme k nastavení DHCP serveru: IP → DHCP Server → DHCP Setup
→ v zobrazeném okně vyberte vytvořený bridge a pokračujte Next. V dalším
okně se zobrazí adresový rozsah - nechte beze změny, stejně jako následujícím
okně gateway. V dalším okně vzhledem ke staticky nakonfigurovaným zaříze-
ním v síti nastavte rozdávané adresy na 192.168.1.2 - 192.168.1.200 . V
následujícím okně nastavte DNS servery na 8.8.8.8 a 8.8.4.4 . Pole Lease
Time v následujícím okně změnte na 00:00:10 .
5. Pro rychlejší získání IP adresy z DHCP serveru zadejte postupně následující
příkazy v příkazové řádce virtuálního systému: ipconfig /release a ipconfig
/renew.
6. Nyní ověřte dostupnost routeru a počítačů mezi sebou pomocí nástroje ping.
7. Pro přístup do vnější sítě (nativní laboratorní síť) musíme získat adresu z
vnější sítě: IP → DHCP Client → "+" v okně Interface zvolíme příslušný port
dle schématu v teoretickém úvodu a potvrdíme OK.
8. Pro spojení lokální a vnější sítě použijeme NAT: IP → Firewall → NAT →
"+" v záložce General v poli Chain zvolíme srcnat a v poli Out. Interface
zvolíme ether2 . Přepneme na záložku Action a v poli Action vybereme hod-
notu masquerade, potvrdíme OK. Nyní by měla měl být z obou počítačů
přístupná jak nativní laboratorní síť tak připojení k internetu.
9. Ověřte dostupnost nástrojem ping na vnější adresu routeru, adresu nativních
počítačů a rychlost připojení k internetu na adrese
http://www.speedtest.net.
B.1.4 Úkol č. 3: Bezdrátové připojení do vnější sítě – Hot-
spot
1. Vzhledem k tomu že Access Point (HP V-M200) již vysílá pod SSID:
BARS_MikroTik_public, které je přednastaveno na VLAN10, tak nyní tuto
VLAN musíme vytvořit v routeru: Interfaces → VLAN → "+", poté v poli
Name vyplňte vhodný název a v poli VLAN ID vyplňte 10 . Nakonec v poli
Interface vyberte port na který je dle schématu připojeno AP.
2. Nyní na tuto VLAN vytvoříme Hotspot: IP → Hotspot → záložka Servers →
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Hotspot Setup v poli HotSpot Interface vyberte vámi vytvořenou vlan. V dalším
okně ponechte IP adresu beze změny stejně tak v následujícím okně rozsah
rozdávaných adres. V okně s importem certifikátu vyberte možnost none. IP
adresu SMTP serveru ponechte na hodnotě 0.0.0.0 . Do pole DNS Servers
v následujícím okně vyplňte 8.8.8.8 a 8.8.4.4 . Pole DNS Name ponechte
prázdné. V posledním okně vyplňte libovolné heslo pro správce hotpostu v poli
Password for the User.
3. Pro přístup návštěvníků pouze do sítě internet je vhodné použít profil Trial:
IP → Hotspot → záložka Server Profiles zde vyberte automaticky vytvořený
profil hsprof1 → záložka Login → v sekci Login By zatrhněte Trial a potvrďte
OK.
4. Nyní povolíme sdílení účtu Trial pro více klientů: IP → Hotspot → záložka
User Profiles zde vyberte automaticky vytvořený profil default → záložka Ge-
neral, v poli Shared Users vyplníme číslo 5 a potvrdíme OK.
5. Do obou klientských stanic připojte USB Wi-Fi adaptéry připravené na stole.
Adaptéry lze pohodlně připojit z levé strany LCD.
6. Ověřte zda virtuální systém úspěšně namapoval USB adaptér AirLive: START
→ Ovládací panely → Centrum síťových připojení a sdílení → Změnit nasta-
vení adaptéru.
7. Pro jednodušší obsluhu zakažte kabelové připojení: Pravým tlačítkem myši na
Připojení k místní síti → Zakázat.
8. Připojte se k síti BARS_MikroTik_public, spusťte webový prohlížeč a otevřete
libovolnou webovou stránku. Budete přesměrováni na přihlašovací stránku
vámi vytvořeného hotspotu. Pro využití omezeného přístupu do sítě internet,
klikněte na odkaz v horní části click here.
9. Ověřte dostupnost počítačů mezi sebou pomocí nástroje ping.
10. Ověřte dostupnost některého ze světových serverů pomocí nástroje ping.
11. Ověřte dostupnost privátní sítě.
12. Obvykle nechceme aby volně příchozí lidé měli přístup do privátní sítě, proto je
nutné vytvořit ve firewall následující pravidlo: IP → Firewall → záložka Filter
Rules → "+" → záložka General v poli Chain vyberte forward, v poli Src.
Address vyplňte 10.5.50.0/24 (rozsah adres který jste použili pro hotospot),
do pole Dst. Address 192.168.1.0/24 (rozsah lokální sítě). Přepneme na
záložku Action, v poli Action vybereme reject a nakonec v poli Reject With
vybereme icmp admin prohibited.
13. Nyní ověřte funkčnost pravidla pomocí nástroje ping na adresu
192.168.253 (lokální FTP server).
14. Abychom omezili přístup na router (bránu) vytvoříme nové pravidlo s tím roz-
dílem, že v poli Chain vybereme input a zbytek nastavíme jako v předchozím
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pravidle.
15. Nyní ověřte funkčnost pravidla pomocí nástroje ping a otevřením webového
rozhraní MikroTiku pomocí webového prohlížeče na adrese
192.168.1.1 .
16. Né vždy je vhodné návštěvníkům povolit plnou dostupnost linky a proto vy-
tvoříme omezení: IP → Hotspot → záložka User Profiles→ položka default a v
poli Rate Limit (rx/tx) nastavte vhodnou hodnotu např.: 4M/4M a potvrďte
OK.
17. Nyní ověřte pomocí http://www.speedtest.net zda omezení funguje.
B.1.5 Úkol č. 4: Bezdrátové připojení do vniřní sítě – Radius
server
1. Na jednom z virtuálních strojů opět povolíme kabelové připojení a odpojíme
bezdrátovou síť BARS_MikroTik_public.
2. Analogicky jako v předešlém úkolu přiřadíme VLAN na Wi-Fi vysílání, kon-
krétně na BARS_MikroTik_local namapujeme VLAN20 s tím rozdílem, že v
poli VLAN ID vyplníte 20 .
3. Jako v předchozím úkolu vytvořte hotspot na VLAN pomocí průvodce s tím
rozdílem, že v v poli HotSpot Interface vyberete nově vytvořenou vlan a v poli
Local Address of Network vyplňte adresu 10.5.51.1/24 , vše ostatní ponechte
beze změny.
4. Jelikož pro ověřování uživatelů budeme používat lokální Radius server, musíme
si jej vytvořit: Radius → "+" → v poli Service vybereme položku hotspot, v
poli Address vyplníme IP adresu 192.168.1.1 , v poli Secret vyplníme libo-
volné heslo a potvrdíme OK.
5. Pro správu databáze uživatelů a jednotlivých nástroju Radius serveru použi-
jeme MikroTik User Manager dostupný na 192.168.1.1/userman. Příhlá-
síme se pomocí defaultně nastavených údajů admin/bez hesla.
6. Nyní přiřadíme databázi uživatelů konkrétní server/router: Záložka Routers
→ Add → v poli Name zvolíme vhodný název, v poli IP address vyplníme
192.168.1.1 a v poli Shared secret vyplňte heslo zadané při vytváření Radius
serveru.
7. Pro přehlednější správu více uživatelů vytvořte profil: Záložka Profiles → "+"
a do pole Name vepište vhodný název (např. studenti) a potvrdíme Create.
8. Nyní lze vytvořit uživatele: Záložka Users → Add → One→ do polí Username
Password vepište student1 a v poli Assign profile vyberte vámi vytvořený
profil. Přidejte tlačítkem Add.
9. Nyní povolíme hotspot serveru ověřování pomocí Radius serveru: IP → Hotspot
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→ záložka Server Profiles → vybereme profil hsprof2 → záložka RADIUS,
zatrhneme checkbox u Use RADIUS a potvrdíme OK.
10. Na druhém počítači se připojte se k síti BARS_MikroTik_local, spusťte webový
prohlížeč a otevřete libovolnou webovou stránku. Budete přesměrováni na při-
hlašovací stránku vámi vytvořeného hotspotu.
11. Přihlašte se pomocí účtu vytvořeného v User Manageru.
12. Ověřte dostupnost některého ze světových serverů pomocí nástroje ping.
13. Ověřte dostupnost privátní sítě.
B.1.6 Úkol č. 5: Konfigurace vzdáleného přístupu - VPN
1. Abychom snadno určili kdo je připojen přes VPN a mohli lépe spravovat jed-
notlivé uživatele, vytvoříme nový IP Pool: IP → Pool → "+" do pole Name
vepišteVPN_pool, do poleAddresses vepište rozsah IP adres 192.168.1.201-
192.168.1.220 .
2. Nyní vytvoříme profil který definuje jednotlivé parametry pro připojení: PPP
→ záložka Profiles → "+". V poli Name vyplníme PPTP_profile, do pole
Local Address vepíšeme vnitřní adresu routeru 192.168.1.1 , v poli Remote
Address vybereme námi nakonfigurovaný pool VPN_pool. Dále vyplňte IP
adresu 8.8.8.8 DNS serveru v poli DNS Server. V záložce Protocols → sekce
Use Encryption vyberte yes a potvrdíme OK.
3. Nezbytnou součástí je vytvoření profilu pro jednotlivé uživatele: PPP → zá-
ložka Secrets → "+". Do polí Name a Password vyplníme vhodné jméno
(např.student2 ). V poli Service vybereme pptp, v poli Profile vybereme námi
vytvořený PPTP_profile a potvrdíme OK.
4. Nastal čas abychom zapnuli samotný PPTP server: PPP → záložka Inter-
face → PPTP Server → zatrhneme checkbox Enabled a v poli Default Profile
vybereme námi vytvořený PPTP_profile, nakonec potvrdíme OK. Server
běží na "pozadí", proto nečekej žádnou potvrzovací hlášku nebo řádek s jeho
aktivitou.
5. Aby byla přes VPN dostupná celá síť a ne pouze router je nutné změnit na
lokálním rozhraní následující: Bridge → námi vytvořený bridge → záložka
General → v poli ARP vyberte proxy-arp.
6. Na jednom z virtuálním systému upravíte nastavení síťové karty podobně jako
na začátku úlohy: Oranžové ozubené kolečko Settings→ záložka Network v poli
Name změňte na VLAN:LAN a potvrďte OK. Tímto nasimulujeme přístup
z vnější sítě (nativní laboratorní). Zároveň odpojíme počítač od bezdrátové
sítě.
7. Nyní ve virtuálním Windows 7 nastavíme VPN připojení: START → Ovlá-
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dací panely → Centrum síťových připojení a sdílení → Nastavit nové připo-
jení nebo síť → Připojit k firemní síti → Použít moje připojení k Internetu
(VPN), do pole Internetová adresa vepište vnější IP adresu routeru (brány)
192.168.110.239 . Do pole Název cíle vyplňte vhodný popis vytvářeného
spojení. Ostatní nastavení ponechte bez změny a pokračujte tlačítkem Další.
8. Nyní vyplňte údaje k přihlášení uživatele: Do polí Uživatelské jméno a Heslo
vyplňte student2 nebo vámi volitelně zadané při konfiguraci uživatele a vy-
zkoušejte tlačítkem Připojit.
9. Pomocí nástroje ipconfig zkontrolujte zda jste dostali IP adresu ze správného
rozsahu.
10. Ověřte dostupnost některého ze světových serverů pomocí nástroje ping.
11. Ověřte dostupnost privátní sítě.
B.1.7 Úkol č. 6: Nastavení připojení k serverům z vnější sítě
Dle schématu v teoretickém úvodu vidíme v síti předpřipravené dva virtuální servery.
Jeden z nich, konkrétně 192.168.1.254 nastavíme tak, aby byl dostupný z vnější
sítě.
1. Jelikož aplikace pro FTP spuštěná na serveru číslo 1. naslouchá na portu 20
a 21, přesměrujeme nyní tyto porty z při dotazu z vnější sítě do vnitřní: IP
→ Firewall → záložka NAT → "+" → záložka General, v poli Chain vy-
bereme dstnat, do pole Dst. Address vepíšeme adresu brány z vnější sítě
192.168.110.239 , v poli Protocol vybereme 6 (tcp) a jako Dst. Port vepí-
šeme 20-21 . Dále v záložce Action v poli Action vybereme dst-nat, do pole
To Addresses vepíšeme adresu požadovaného serveru, tedy 192.168.1.254 ,
do pole To Ports port na kterém kterém server naslouchá, tedy 20-21 a po-
tvrdíme OK.
2. Otevřete aplikaci FileZilla Client umístěnou na ploše a vyzkoušíme přípojení k
ftp serveru. U daného počítače mějte nastavenou virtuální síťovou kartu stejně
jako při testování VPN.
3. Spusťte také aplikaci Wireshark pro zachytávání síťového provozu. Nastavte
zachytávání na virtuálním ethernetu: Šedivé ozubené kolečko v horní liště,
vyberte Připojení k místní síti a spusťte tlačítkem Start.
4. Zároveň si vyfiltrujte pouze ftp (příkazy): Kliknutí do řádku Apply a display
filter a vepsaní ftp a potvrzením modrou šipkou vpravo.
5. Nyní zkuste navázat spojení se serverem pomocí FileZilla a zadáním předna-
staveného účtu do kolonek Hostitel - 192.168.110.239 , Uživatelské jméno -
student1 , Heslo - student1 . Pole port ponechte prázdné a připojte se tla-
čítkem Rychlé připojení.
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6. V aplikaci Wireshark si prohlédněte jak probíhá komunikace mezi klientem a
serverem při ověřování uživatele. Zjistěte uvítací zprávu poslanou serverem.
7. V aplikaci Wireshark změňte filtr na ftp-data.
8. Z ftp serveru stáhněte zip soubor bars_prednasky.zip do počítače přetažením.
Sledujte rychlost přenosu a průběh komunikace a přenosu dat ve Wireshark.
9. Ne vždy je žádoucí vytěžování konektivity jedním klientem, nebo stahování
objemných souborů plnou rychlostí, vyzkoušíme si nastavení omezení: Queues
→ záložka Simple Queues → "+" do pole Name vyplňte FTP, do pole Target
vepište 0.0.0.0/24 , v poli Dst. vyplňte 192.168.1.254 . Tím jsme nastavili
zdrojové a cílové IP adresy a název omezení.
10. Nyní nastavíme samotné parametry omezení: Max Limit u Target Upload i u
Target Download nastavíme na 1M . V obou polích pro Burst Limit nasta-
víme 50M . Burst Threshold ponecháme beze změny. U obou polí Burst Time
nastavíme 1000 a potvrďte tlačítkem Apply a přepněte se do záložky Traffic.
Tím jsme nastavili že pokud parametry překročí po stanovený čas hodnotu
50MB, bude linka "ořezána"na 1MB.
11. Nyní zkuste znovu přenést data z FTP serveru na virtuální počítač a sledujte
jak v se mění rychlost stahování na grafu generovaném MikroTikem a na hod-
notách zobrazovaných FileZilla klientem.
12. Nakonec si obdobně jako při přesměrování portů pro FTP server zkuste vytvo-
řit pravidlo pro přesměrování na webový server na adrese
192.168.1.254 a naslouchajícím na portu 80 .
13. Nyní ve webovém prohlížeči počítače na kterém jste testovali FTP, zkuste
zadat adresu 192.168.110.239 a vyzkoušet tak funkčnost přesměrování.
B.1.8 Úkol č. 7: Nastavení připojení k serverům z lokální
sítě
Nyní si zkusíme připojení z lokální sítě na lokální FTP server. Virtuální síťová karta
musí být nastavena na (VLAN344 nebo VLAN345) aby dostala adresu z privátního
rozsahu.
1. Otevřete aplikaci FileZilla Client a připojete se obdobně jako v předešlém
úkolu na FTP server 192.168.1.253 se přihlašovacími údaji
student1/student1 .
2. Analogicky jako v předešlém úkolu stáhněte soubor bars_prednasky.zip do
virtuálního počítače a porovnejte čas stahování souboru z lokální a z veřejné
(laboratorní nativní) sítě. Diskutujte důvod rozdílu.
3. Na MikroTiku lze pomocí grafů sledovat vytíženost jednotlivých fyzických i
virtuálních rozhraní nebo CPU a RAM samotného zařízení. Je však koncipo-
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váno do průměru po 5. minutách, což není pro působnost v laboratorní úloze
mnoho. Vegenerování grafu si však zkusíme na queues FTP které jsme předtím
vytvořili: Tools → Graphing → záložka Queue Rules → "+". Zde v poli Sim-
ple Queue vybereme námi vytvořenou FTP, ostatní ponecháme beze změny
a potvrdíme OK.
4. Graf si můžete zobrazit po zadaní URL 192.168.1.1/graph v internetovém
prohlížeči a kliknutím na hypertextový odkaz FTP.
5. Nyní si zkuste upravit defaultně zobrazovaný soubor webovým serverem in-
dex.html, který je dostupný na ftp serveru (domovský adresář FTP serveru je
napamován na zdrojový adresář webového serveru).
6. Soubor si stáhněte na virtuální počítač, otevřete pomocí Poznámkového bloku
a upravte tak, aby se zobrazoval vámi vhodně vložený krátký text (nadpis).
Zároveň vložte graf generovaný MikroTikem jako obrázek, který se bude au-
tomaticky obnovovat při načtení stránky. (Potřebnou pomoc najdte např. na:
http://www.jakpsatweb.cz/obrazky.html.
7. Nyní vámi upravený index.html nahrajte zpět na FTP server a ověřte funkčnost
pomocí webového prohlížeče.
B.1.9 Úkol č. 8: Firewall
Nyní si zkusíme nastavit jednoduchý firewall. Poměrně bezpečnou a v menších sítích
používanou metodou je "povol co znám, ostatní zakaž".
1. Povolíme nyní porty které jsme přidali do NAT, konkrétně 20, 21, 80 : IP
→ Firewall → záložka Filter Rules → "+", v poli Chain vybereme input, do
pole Dst. Address vepíšeme IP adresu brány z vnější sítě 192.168.110.239 ,
v poli Protocol vybereme 6 (tcp), v poli Dst. Port vyplníme 80 , v záložce
Action v poli Action vybereme accept a potvrdíme OK.
2. Analogicky proveďte pro porty 20,21
3. Ověřte nyní funkčnost portu 23 - telnet. Spusťte aplikaci na ploše putty.exe,
v sekci Connection type vyberte Telnet, do pole Host Name vepište již dobře
známou IP adresu 192.168.110.239 a zkuste se připojit tlačítkem Open.
4. Přihlašte se pomocí login:admin a vámi zvoleného hesla k administraci rou-
teru. Po úspěšném přihlášení jste schopni MikroTik konfigurovat pomocí kon-
zole.
5. Nyní zakážeme všechny porty, vyjma těch, které jsme výše povolili: IP → Fi-
rewall → záložka Filter Rules → "+", v poli Chain vybereme input, do pole
Dst. Address vepíšeme IP adresu brány z vnější sítě
192.168.110.239 , v záložce Action v poli Action vybereme reject a po-
tvrdíme OK.
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6. Ukončete a znovu spusťe aplikaci putty.exe a zkuste se pomocí telnet příhlásit
na router. Připojení by se nemělo povést. Zkontrolovat můžete i počet bytů a
packetů u vytvořeného pravidla ve firewallu, které narůstají s pokusy o připo-
jení.
B.1.10 Úkol č. 9: Monitoring
Důležitou součástí správy počítačové sitě je monitoring. Je vždy lepší problémům
předcházet, než řešit akutní problémy. Jedním z monitorovacích nástrojů je The
Dude od společnosti MikroTik. Vyzkoušíte si základní konfiguraci v tomto prostředí.
1. Vzhledem k tomu že v aktuální verzi RouterOS není možné nainstalovat server
The Dude, je nutné pustit lokální server na virtuálním sytému pomocí ikony
na ploše The Dude.
2. Dvojím kliknutím na ikonu blesku vlevo nahoře se Vám zobrazí okno s definicí
připojení k serveru. V poli Režim zvolte místní , v poli Uživatelské jméno
ponechte admin, pole Heslo ponechte prázdné.
3. Nyní dvojklikem otevřete záložku Network Maps → "+" → v záložce Obecné
vyplňte pole Název a potvrďte OK.
4. Otevřete vámi vytvořenou mapu sítě.
5. Pravým tlačítkem myši na volnou plochu můžete přidávat jednotlivé části sítě.
Nyní přidejte router: Přidat zařízení, v poli Adresa vyplňte
192.168.1.1 , v poli Uživatelské jméno vyplňte admin, v poli Heslo vyplňte
vámi zvolené heslo k administraci routeru. Zatrhněte checkbox RouterOS a
pokračujte tlačítkem Další. V dalším okně použijte tlačíko Detekce, vyberte
všechny nabízené služby a potvrďte OK.
6. Obdobně jako v předešlém úkolu přidejte i další zařízení v sítí a zkuste tak
napodobit schéma uvedené v teoretickém úvodu.
7. Spojte jednotlivá zařízení pomocí Přidat spojení a tahem mezi dvěma kon-
krétními zařízeními.
8. Najetím kurzorem myši nad jednotlivá zařízení zobrazíte grafy sledovaných
služeb. Detailněji je lze zobrazit ve vlastnostech konkrétního zařízení.
9. Po sestavení monitorované sítě zkuste znovu přenos souborů z/na FTP server
a sledujte tok dat, popřípadě vytížení jednotlivých prvků v síti.
B.1.11 Úkol č. 10: Uvedení laboratorní úlohy do původního
stavu
1. Smažte nastavené VPN spojení z virtuálních systémů.
2. Zkontrolujte zda na FTP serverech jsou testovací soubory.
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3. Smažte stáhnuté testovací soubory z virtuálních systémů.
4. Na lokální webový server nahrajte původní soubor index.html, popřípadě vy-
tvořte nový pouze s jednoduchým vzkazem ve formátu nadpisu.
5. V zařízení MikroTik smažte databázi uživatelů RADIUS serveru: Files a po-
mocí tlačítka "-" smažte složku user-manager včetně souborů v ní uložených.
6. V sekci Queues smažte vámi vytvořená omezení.
7. Stejně jako na začátku úlohy uveďte MikroTik do továrního nastavení včetně
smazání defaultní konfigurace.
Kontrolní otázky
• Uveďte kde jinde by jste vhodně využili VLAN.
• Na jakém portu naslouchá služba HTTPS?
• Jaké výhody má použití Hotspotu a jaká nastavení ve firewallu jsou automa-
ticky provedena?
• Jaké následky by mělo přesměrování pouze portu číslo 21 u služby FTP?
Seznam zkratek
• DHCP – Dynamic Host Configuration Protocol
• DNS – Domain Name System
• FTP – File Transfer Protocol
• IS – Informační systém
• LAN – Local Area Network
• NAT – Network Address Translation
• RADIUS – Remote Authentication Dial-In User Service
• VLAN – Virtual Local Area Network
• VPN – Virtual Private Network
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